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1 GENERELLES
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1.1

sip

= Genesys

° Wi

Einstiegsmodell; Basis LCD
Display mit 4

programmierbaren Tasten;

1GB Ethernet

405HD IP Phone

1.2

e Administrator-PIN am Display des Telefons: 1234

SIP
= Genesys

Standardmodell; Basis LCD
Display mit 4
programmierbaren Tasten;
1GB Ethernet

(kein USB)

420HD IP Phone

Ubersicht IP Telefon Familie

Modell im mittleren Segment;

Grofes LCD und 12
programmierbare Tasten mit
Zustandsanzeige

USB Schnittstelle

1GB Ethernet

430HD IP Phone

SIP
= Genesys

° @i

° Wi

Modell im mittleren Segment;
GroRes LCD 256x128 Pixel
bzw. Farb-Display;
Zusétzliches LCD fur 12
Kontakte mit Zustands-
anzeigen

1GB Ethernet

USB Schnittstelle

440HD IP Phone
445HD IP Phone

e Username und Passwort Uiber die WEB Oberflache:

o
o

admin, 1234
user, 1234

e PIN in Verbindung mit Telefon sperren
Kein Standard Passwort (wird nach der ersten Anmeldung an Lync/S4B vergeben)

O

2 i; | Konferenz Lésungen

! ° i

High end Model |
5" TFT 800x480

Touch Screen |
USB Port

1GB Ethernet

Optional: |
Erweiterungseinheit

5 i;

Losungen fur Konferenzraume

Skalierbar fir R&ume mit 6
| oder bis zu 15 Platzen

. Optimierte Benutzersteuerung
| fir Meetings; USB Port

1GB Ethernet

450HD IP Phone | 45x Huddle Room

CA50HD IP Phone for Teams «

Standard Usernamen und Passworte (SIP, SfB Firmware)

Hinweis: Usernamen und Passworte lassen sich iber das CFG File nicht auslesen (wenn ein vorhandenes CFG
File importiert wird, bleiben die vorher genutzten Zugangsdaten erhalten. Sind dies nicht mehr bekannt, hilft
nur noch ein Riicksetzen auf Werkseinstellungen Gber das Telefon — Variante A.

1.3

Individuelle Credentials fiir das Anmelden am Telefon (direkt oder Browser)

Vorsicht: Wenn das Administrator Passwort gedndert wurde, ist kein Zugriff mehr auf die Daten moglich.
Hier hilft dann nur noch ein Riicksetzen auf Werkseinstellungen mittels Telefontasten.
Die Zugangsdaten fiir den Administrator und den User lassen sich wie folgt andern:

e Uber das Telefon — nicht méglich

e Uber ein IP Phone Manager Template — méglich

e Uber WEB Browser
Mittels WEB Browser am Telefon anmelden

O

0 O O O O

Konfigurations-Tipps

Zur Registerkarte ,,Management” wechseln
Sektion ,Administration” ausklappen

,Users“ auswahlen

Jetzt Benutzernamen und Passworte dndern

Danach ,,Submit” —
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o Die neuen Passworter sind gespeichert und danach weder auf der Oberflache noch via CFG
File sichtbar!
e Uber CFG File
Dies ist moglich und sinnvoll, wenn das im Rahmen von einem Template umgesetzt werden soll. In
diesem Fall wie folgt vorgehen:
o Ein CFG File erzeugen und folgende Zeilen aufnehmen:
system/user name=changeduser
system/password={"kTrvL+djMgs=""1}

system/web user name= changeduser
system/web user password ={"kTrvL+djMgs="}

Zeilen 1 und 2 sind fir den Administrator, Zeilen 3 und 4 fir den User. Es kann auch jeweils nur ein
User konfiguriert werden. Zwischen die geschweiften Klammern muss das neue Passwort
verschlisselt eingetragen werden. Dieses erzeugt man wie folgt:
o Die kleine Anwendung ,,encryption_tool.exe fiir Windows herunterladen
o Am DOS prompt eingeben:
encryption tool.exe -s <password string>
Ausgabe in das CFG File einschlieBlich der geschweiften Klammern einsetzen
Jetzt das CFG File importieren — das / die Passworter wurden geandert (Telefon bootet)

# Toencrypt passwords:
1. At the command line prompt, specify the following:
encryption tool.exe -5 <password string>
where <password_string= specifies the string of the password that you wish to
encrypt.
Onee the password is encrypted, a string is generated with the following syntax:

{"<encrypted string>"}
For example:
{"0gqrNRpSTEaE="}
Hote: Due to a porary limitation, the sy 'pa cannot be encrypted using

the encryption_tool.exe.

To encrypt the string for the systenvpassword, use the phone. Access the phone's Web
interface, click the Management tab > Administration = Users, enter the required
password, and then click Submit.

Faant
Then acecess the 'Configuration File” page, find system/password and use this string.
For example, for 12345, the encrypted string will be:

$1$9.K/H0g1 $lcznxPOBgYmOxAj2eynTR/

Then proceed to step 2 below.

2. Copy the generated siring (including the {* “}) with the syntax specified above to the
relevant parameter in the Configuration file

For example, if you encrypted the SIP authentication password, the following is
displayed in the relevant line in the configuration file:

woip/line/0/auth_password={"0g=NRpSJ6aE="}

1.4 Riicksetzen des Telefons auf Werkseinstellungen

Vorsicht: alle Einstellungen werden geldscht, User und Passworte werden auf Standard zuriickgesetzt
Vorher: Wenn moglich das Telefon sichern (Konfigurations-File erstellen)
e Variante A: Kein Zugriff Gber das WEB Interface oder die Tastatur des Telefons moglich
In diesem Fall wie folgt vorgehen:
o Telefon vom LAN trennen
o Stromversorgung abziehen (Stecknetzgerat)
o Wichtig: jetzt mindestens 1 Minute nicht wieder anschliefen!
o Dann Tasten ,,Menu” und , OK" gleichzeitig gedrlickt halten und Stromversorgung wieder
anschlieRen (LAN Kabel, wenn PoE oder Stecker Netzteil).
o Beide Tasten weiter gedriickt halten mindestens 6 Sekunden (bis etwa 10 Sekunden)
o Tasten,Menu”und ,OK” loslassen, Telefon bootet jetzt normal mit Factory Defaults
e Variante B: Uber das Menii des Telefons
o Nach dem Booten alle Aktionen abbrechen
o Dann Taste ,Menu” driicken und aus dem Meni Punkt Verwaltung (6) auswahlen
o Dann Passwort eingeben (letztes bekanntes oder Standard = 1234) und ,,OK“ driicken

Konfigurations-Tipps 5 2019-03
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o Dann ,Wiederherstellen” (2) auswahlen und bestatigen
o Telefon bootet jetzt normal mit Factory Defaults
e Variante C: Uber das WEB Interface
o Uber das Telefonmenii die aktuelle IP Adresse auslesen
Mit einem PC und Browser auf das Telefon verbinden
Nach dem Login (User = admin; Passwort = 1234) oder die zuletzt bekannten Daten eingeben
Zur Registerkarte ,,Management” wechseln
»Administration” aufklappen
»,Restore Defaults” auswahlen und bestatigen

0 O O O O

Telefon bootet jetzt normal mit Factory Defaults

1.5 Sprachvarianten korrekt einstellen

Neben Datum und Uhrzeit sollten auch die folgenden Einstellungen korrekt durchgefiihrt werden:
e Language = German (Uber Telefon, Browser, IP Phone Manager oder CFG File)
e Regional Settings (Tones) = Germany
personal settings/language=GERMAN

voip/regional settings/selected country=Germany
voip/regional settings/use config file values=0

1.6 Einstellungen fiir Datum und Uhrzeit in Deutschland

Die Einstellungen fiir Deutschland sollten wie folgt aussehen:

wDaylight Saving Time

Active : Enable W
Date Format :
Start Time : [Mar v|[Lastweek v|[Sunday  v|[02  |:[o0 |
End Time : [Oct v|[Lastweek ¥|[Sunday  v|[03  |:[o0 |
Offset : ’60—| Minutes

+NTF & Time Settings
Active : Enable W
Obtain Time Zone from DHCP : 'm‘
Time Zone : |{GMT+U1:DU] Amsterdam, West Central Africa,Madrid,Paris,Vilnius,Berlin,Bern,Rome,Vienna,Prague v|
Primary Server: [User defined | [ptbtime1_pth.de |
Secondary Server: |User defined VHprtimeZ.ptb.de |
Update Interval: D 8 {Days:Hours)
Time Display Format:
Date Display Format: ’W‘

Die NTP Server (Screenshot) befinden sich im Internet (Zeitserver in Braunschweig). Falls das Telefon nicht
mit dem Internet kommunizieren kann hier bitte Zeitserver aus dem Netzwerk eintragen.

Alternativ lassen sich die Einstellungen tiber ein CFG File laden:
system/ntp/date_display format=EUROPEAN
system/ntp/enabled=1
system/ntp/gmt_offset=+01:00
system/ntp/primary server address=ptbtimel.ptb.de
system/ntp/secondary server address=ptbtime2.ptb.de
system/ntp/sync_time/days=0
system/ntp/sync_time/hours=12
system/ntp/time display format=24HOUR
system/daylight saving/activate=ENABLE
system/daylight saving/end date/day=1
system/daylight saving/end date/day of week=SUNDAY
system/daylight saving/end date/hour=3
system/daylight saving/end date/minute=0
system/daylight saving/end date/month=10
system/daylight saving/end date/week=5
system/daylight saving/mode=DAYOFWEEK
system/daylight saving/offset=60
system/daylight saving/start date/day=1
system/daylight saving/start date/day of week=SUNDAY

Konfigurations-Tipps 6 2019-03
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system/daylight saving/start date/hour=2
system/daylight saving/start date/minute=0
system/daylight saving/start date/month=3
system/daylight saving/start date/week=5

1.7 Helligkeit des Displays (405, 420, 430, 440 HD)

Bei diesen Telefonen kann die Helligkeit (iber das Telefon eingestellt werden. Zusatzlich l3sst sich die
Leuchtdauer nach einer Aktion wie folgt einstellen:
e Immeran

e Ausschalten nach 10 bis 60 Sekunden in Schritten zu 10 Sekunden

1.8 Helligkeit des Displays 450 HD / HRS

Bei diesen Telefonen lasst sich das Display nicht vollstandig ausschalten. Moglich ist folgendes:
e Dimmen nach Zeit (Dimmer Mode)
e Dimmen nach Zeit (Nacht Modus)

Die Helligkeit lasst sich in Stufen auf High, Medium und Low einstellen.

1.9 Kunden Spezifische Klingeltone

Klingeltone lassen sich individuell erzeugen und in das Telefon laden:
e Zunichst eine Datei mit dem neuen Klingelton erzeugen
o Format: WAV (A-/Mu-Law)
o Sample Rate: 8-KHz and 8-Bit oder PCM 16-Khz Sample and 16-Bit Audio Sample Size
(Intel encoding)
e Dann mittels des WEB Interfaces in das Telefon laden

Upload Ringing Tone (Available space for Additional Ringing Tone WAV Files: 132K8)

Ringing Tone Name:

File Location: Browse.

1.10 Automatische Wahl (Récheln) konfigurieren

Uber das WEB Interface kann die Funktion aktiviert werden.

refutomatic Dialing
Activate: Enable
Timeout: 15 Seconds
Destination Phone Number: 0

e Activate: Aktivieren bzw. Deaktivieren der Funktion

¢ Timeout: Zeitspanne nachdem die Wahl ausgelost wird nachdem die Leistung belegt wurde (Horer
abheben)

e Destination Phone Number: Zielrufnummer im korrekten Format (E.164) bis 32 Zeichen lang

Die Funktion lasst sich auch tber das CFG File aktivieren:
voip/dialing/auto_dialing/destination=0
voip/dialing/auto_dialing/enabled=0
voip/dialing/auto_dialing/timeout=15

Konfigurations-Tipps 7 2019-03
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1.11 Wahlpausen einfiigen (Nachwahl mittels DTMF)

Die Funktion lasst sich nutzen, wenn in der Rufnummer ein ,,p“ oder ,P“ eingefligt wird. Die entsprechenden

Timer werden (iber das CFG File konfiguriert:

Parameter Description

Defines the duration time for each pressed
digit. Default: 100 [milliseconds].

. . - .. Defines the duration time between two digits.
[voip/services/pause_dialing/digit_gap] Default 300 [milliseconds].

Defines the time duration for each pause
symbol. Default: 2 [seconds].

[voip/services/pause_dialing/digit_duration]

[voip/services/pause_dialing/pause_duration]

voip/services/pause dialing/digit duration=100
voip/services/pause_dialing/digit gap=300
voip/services/pause dialing/pause duration=2

1.12 Konfiguration der Transfer Taste und Verhalten des Transfers

Die Funktionalitat der Taste kann tber das CFG File beeinflusst werden:
Parameter Description

[voip/signalling/sip/hk_blind_transfer/enable] Changes the hard TRANSFER key's
functionality from performing blind transfer
(default) to performing consultative transfer.
« [0] TRANSFER hard key performs
Consultative Transfer
* [1] TRANSFER hard key performs Blind
Transfer (default)

voip/signalling/sip/hk blind transfer/enabled=1

Parameter Description

[system/semi_attended/enable] Enables semi-consultative transfer.

= [0] [Default] A asks B to transfer A to C.
B puts A on hold, calls C, and waits until C
answers. After C answers, B transfers the
call from A.

= [1] A calls C and presses the Trans
softkey when A hears the ringback from
C.

system/semi attended/enable=0

Blind-Transfer (Ubergeben ohne Melden) lisst sich deaktivieren:

Parameter Description
[voipisignalling/sip/sk_blind_transfer/enable] Enables display / removes display of the
BXfer softkey in the phone screen when in
a call.

= [0] Removes display of the BXfer
softkey when in a call; the Hold softkey
is displayed instead.

= [1] Enables display of the BXfer
softkey when in a call (default).

voip/signalling/sip/sk _blind transfer/enable=1

Konfigurations-Tipps 8
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1.13 Konfiguration Busy on Busy (Besetzt)

wApplication Server

Type: [sm w
wiall Waiting ectin

Maga:

Call Waiting ST Reply |Elus; on I::us;

Generate Tone: Enabla

1.14 Konfiguration TLS Einstellungen

Uber das CFG File lassen sich die Einstellungen dndern.
voip/signalling/sip/tls_method
voip/signalling/sip/tls disable

und
voip/signalling/sipe/tls_method
voip/signalling/sipe/tls disable

Die moglichen Optionen sind die folgenden, jeweils durch ein Leerzeichen voneinander getrennt:
e TLS_METHOD:
SSL_2SSL_3SSL 2 3TLS_1TLS 1 1TLS 1.2
Default= SSL_2 SSL_3
e TLS_DISABLE
SSL_2SSL_3SSL 2 3TLS 1TLS 1 1TLS 1 2
Default=SSL_2 SSL_3

Table 3-14: TLS/SSL over SIP Parameters Table 3-15: TLS/SSL over SIPE Parameters

Parameter Description Parameter Description
[voip/signalling/sip/tls_method] Possible valuss: [voip/signalling/sipetls_method] Possible values:
. ssl 2 « ssl_2
. ossl 3 - ssl 3
. ssl_2_3 (default) + ssl_2_3 (default)
. tis_1 v tls 1
« tis_1_1 « tls 11
tis_1_2 tis_1_2

[voip/signalling/sipitls_disable]

Generally set to the default because only the
default allows for flexibility when selecfing a
mutually acceptable method. With all other
values, the method is set specifically.
Possible values: space separated list of
values from above list. For example:

« "ssl_2ssl_3" (default)

Used only when 'ils_method is set o
sgl_2_3 because only the default allows for
flexibility when selecting a mutually
acceptable method. With all other values, the
method is set specifically.

[voip/signalling/sipeitls_disable]

Generally setto the default because only the
default allows for flexibility when selecting a
mutually acceptable method. With all other
values, the method is set specifically.

Possible values: space separated list of
values from above list. For example:

« "ssl_2ssl_3" (default)

Used only when 'tls_method" is set to
ssl_2_3 because only the default allows for
flexibility when selecting a mutually
acceptable method. With all other values, the
methed is set specifically.

1.15 Anderung der Mikrofon-Lautstiirke (mittels WEB Oberfliche)

Zusatzlich zu den moglichen Einstellungen lber die WEB Oberflache oder die Telefon Oberflache lassen sich
die Einstellungen mittels Browser on-the-fly &ndern. Dazu wie folgt vorgehen:

Mittels Browser am Telefon anmelden
Dann die URI wie folgt dndern:

Von: http://xxx.xxx.xxx.xxx/mainform.cgi?go=mainframe.htm nach

http:// xxx.xxx.xxx.xxx /mainform.cgi?go=gain_settings.htm

Konfigurations-Tipps
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Jetzt lassen sich Parameter im Gesprach andern
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€« C @

@ Serv-U ven RhinoSoft... E IPP Manager @ Generate Key ¢& Software License Activ...

(@ 192.168.90.21/mainform.cgi?go=gain_settings.htm

ﬁi System Dashboard - A...

( Gain Setting

wGeneral Setting

Tone Volume:

Ringer Volume:

wHandsfree Setting

General:

Narrow Band:
Additional Speaker NB Volume:
Hands Free NB Digital Output:

Hands Free NB Digital Input:

Hands Free NB Analog Qutput:

Vorsicht: Zu hohe Pegel konnen negative Effekte mit sich

Nachfolgend einige positiv genutzte Einstellungen:

bringen (z.B. Echos).

voip/audio/gain/NB/handsfree_analog_input_gain = PLUS42DB (default)
voip/audio/gain/NB/handsfree_digital_input_gain = 13DB (raised their 440HD default value in 5dB)
voip/audio/gain/WB/handsfree_analog_input_gain = PLUS42DB (default)
voip/audio/gain/WB/handsfree_digital_input_gain = 13DB (raised their 440HD default value in 5dB)

1.16 Booten des Telefons beschleunigen

Insbesondere wenn die Telefone in kleinen Mengen oder

nur zu Testzwecken ohne IP Phone Manager im

Netzwerk eingesetzt werden, ldsst sich der Bootvorgang beschleunigen.
Hinweis: Stellen Sie den Urzustand stufenweise wieder her, wenn Probleme auftreten oder Restriktionen im

Netzwerk bestehen.

Die Einstellungen nehmen Sie am besten iber einen WEB Browser oder das CFG File vor.

o Network Settings

wLAN Settings

WLAN Discovery Mode:

[Disable v
PC Port VLAN Activate: Disable v
o Automatic Update
Provisioning Method : |Disabled Vl

DHCP
Aktiviert lassen. Eine feste IP nur dann einstellen,

O

Hier die Einstellungen mittels CFG File:
network/lan type=DHCP
provisioning/method:DISABLE
network/lan/dhcp/ntp/gmt offset/enabled=0
network/lan/vlan/mode=DISABLE

1.17

wenn DHCP nicht funktioniert.

Sign Out liber die Telefon Oberfldache (Button) verhindern

Wenn Telefone im halb-6ffentlichen oder 6ffentlichen Bereich stehen und mit einem nicht
personlichen Account konfiguriert sind, konnen User den Sign-Out Button nutzen um das Telefon

abzumelden. Dies lasst sich verhindern:

lync/userSetting/prevent user sign out=0
lync/userSetting/prevent user sign out=1

Konfigurations-Tipps
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1.18 Security - HTTP Zugang verhindern (nur HTTPS)

Im Standard kann das Telefon mittels HTTP und HTTPS angesprochen werden. Um dies zu
verhindern, kann http mittels CLI oder template deaktiviert werden:

security/web/https _only=1 (http deaktiviert)
security/web/https only=0 (default)

Konfigurations-Tipps 11
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2

MICROSOFT UC SPEZIFISCHE EINSTELLUNGEN

2.1

BToE Einstellungen — Pairing Mode

Seit der Version 3.0.1 der Telefone lassen sich die Telefone scheinbar nicht mehr mit dem BToE PC Client
paaren. Dies liegt an einer Microsoft Vorgabe, mit der nur noch das automatische paaren unterstitzt wird
(PCist am LAN Port des Telefons eingesteckt).

Das Verhalten lasst sich nur noch tiber ein CFG File andern:

lync/BToE/pairing mode=BOTH

Nach der Anderung ist der Menii Eintrag ,,BToE“ wieder sichtbar bzw. aktiv.

2.2

BToE Einstellungen — Pairing via unterschiedliche Subnetze

BToE ist Uber unterschiedliche IP Subnetze hinweg moglich, wenn dies am Telefon aktiviert wurde.

CheckNetwork=0 = mdglich (Check wird nicht durchgefihrt
CheckNetwork=1 = nicht moglich (wird Gberprift)

Das Verhalten lasst sich nur noch Gber ein CFG File dndern:

2.3

lync/BToE/CheckNetwork=0

BToE Installation

Bevor BToE genutzt werden kann, sind einige Schritte notwendig:

Installation des BToE Treibers auf dem PC dem spater das Telefon zugeordnet wird
(Installations-Datei auf den PC kopieren und Installation starten, den Anweisungen am Bildschirm
folgen)

o Nach der Installation erscheint das AudioCodes Symbol auf der Taskbar von Windows

’[‘: BToE is connected

™ BToE is disconnected

A BToE is connected but a failure is preventing a correct connection. The
1) (4] failure can be a network problem or the wrong pair code was defined

o Mittels Mausklick rechts lassen sich die Optionen aufrufen

About...

Disconnect

Manual Pairing Code...
How To Pair...
Configuration ¥
Phone Web...

Print Status

Exit

Jetzt missen PC und Telefon gepaart werden
o Automatisch, wenn der PC (LAN) am Telefon eingesteckt ist (Standard Variante, von
Microsoft empfohlen)
o Manuell, wenn PC und Telefon an verschiedenen LAN Ports benutzt werden

Das Manuelle Pairing funktioniert wie folgt:
o Am Telefon nacheinander die Tasten ,,Menu“ und ,,BToE” driicken (am 450 HD die
Schaltflache BToE)
o Eserscheint ein 8-stelliger Code

Konfigurations-Tipps 12 2019-03
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Am PC das Meni des BToE Client 6ffnen und ,Manual Pairing Code” auswahlen
Den Code hier eingeben, der am Telefon (s. oben) erzeugt wurde

Wenn fertig am PC Client und am Telefon ,mit ,OK” bestatigen

PC und Telefon sind jetzt gepaart (Icon in der Taskbar ist farbig — nicht ausgegraut)

Bild: Menu nach erfolgreichem Pairing
About...

0 O O O O

Disconnect

Manual Pairing Code...

How To Pair...

Configuration ¥
Phaone Web...

Exit

e Im Letzten Schritt noch den Lync / Skype for Business Client starten. Nach einer Weile erscheint das
folgende Fenster automatisch. Geben Sie hier noch das das Microsoft Passwort an und bestatigen Sie
mit ,,OK”. PC Client und Telefon sind jetzt verbunden, das Telefon hat sich an Lync / S4B registriert.

x

Logon information needed

A connectior has been detected between your dzsk phone and
Lync. To complete the connection, type your network logon
password.

Sign-in address:  james@audiocodes.info
User name: acdpip'james

Password: EE RS

0K Cancel

e Das Telefon fordert nach erfolgreicher Anmeldung einen PIN Code zur Entsperrung des Telefons an.
Geben Sie den Code 6-stellig an und bestatigen diesen einmal und abschliefend mit OK.
e Jetzt muss dem Lync / S4B Client nur noch das Telefon als Device zugeordnet werden.

Priméres Gerdt auswahlen

&| Harer
2- AudioCodes 400HD Phone

O Headset
Sennheiser 5C230 for Lync

%8 Benutzerdefiniertes Gerit
In Audiogerateeinstellungen konfiguriert
Audiogersteeinstellungen
Anrufqualitst aberprafen

ﬂ' C * ANRUFWEITERLEITUNG AUS

Tipps:

e Am Telefon ist sichtbar, das Telefon und PC gepaart sind. Am oberen Rand des Displays erscheinen
zwei ineinander verschlungene Ringe.

@ james 4092 l [«%] '

Better Together [
Activated

Missed rorward Status B3
e Uber das Menii des PC Clients lassen sich einige Aktionen ausfiihren:

Konfigurations-Tipps 13 2019-03
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About...
Disconnect
Manual Pairing Code...
How To Pair...
Configuration ¥
Phone Web...
Exit
Pairing aufheben (Disconnect)
Start des BToE Clients mit Windows oder nicht (Configuration)

e Verbindung mit dem Telefon liber den Browser aufbauen (WEB Konfiguration oder User Access)
um z.B. komfortabel Tasten zu belegen, Adressbucheintrage zu erzeugen, usw.
Falls der Menlpunkt ausgegraut ist, das Telefon aber gepaart wurde (Disconnect ist aktiv), ist das
Telefon vom PC aus nicht erreichbar (Telefon nicht am LAN, nicht eingeschaltet oder nicht erreichbar
durch IP Routing Fehler oder VLAN Fehler)
2.4 BToE Varianten
AudioCodes IP Telefon Computer mit Skype for Business / Lync Client AudioCodes IP Telefon Computer mit Skype for Business / Lync Client

b
--
T > oder
PC und Telefon an

(f

PC und Telefon kénnen sich in
unterschiedlichen Subnetzen befinden.

= PC am Telefon LAN Switch angeschaltet / Z getrennten LAN Ports /

<~ —» PCund Telefon sind logisch tiber das LAN (IP Verbindung) gekoppelt, wenn der S4B / Lync Client gestartet ist und das Telefon als Audic Gerét aktiviert wurde

Manuelle Kopplung:

BToE Treiber auf dem PC installieren (z.B. Gber Softwareversorgung)
BToE starten

Am Telefon BToE Taste driicken

Angezeigten Code am BToE Client eingeben

Fertig — beide Gerate sind jetzt gepaart

Wenn der S4B / Lync Client gestartet wird, erkennt der Treiber das Telefon und fordert beim ersten Mal das
Windows Passwort automatisch an. Nach der Eingabe ist das Telefon korrekt angemeldet und kann auch
ohne PC genutzt werden.

Anwendung nach erfolgreicher Kopplung:

Im normalen Betrieb PC und Telefon verhilt sich das Telefon wie ein komfortables Audiogerat in
Verbindung mit dem PC Client. Am Telefon angeschaltete Gerate (Kopfhorer) werden verwendet.
Die Steuertasten am Telefon kénnen genutzt werden.

Ist der PC Client nicht aktiv (nicht gestartet oder anderes Audiogerat) ist das Telefon vollstandig
autark und kann fiir eingehende und abgehende Anrufe unabhangig vom PC Client genutzt werden.
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2.5 Microsoft Lync / S4B User Sign In

Die Eingabemethode die Anmeldung kann mittels des CFG Files forciert werden.
lync/sign_in/method=USER_AND PASSWORD

e USER_AND: PASWWORD = Anmeldung mit Username und Passwort
e NUMBER_AND_PIN = Anmeldung mit Rufnummer und PIN Code

Der folgende Parameter forciert die PIN Code Eingabe:
lync/sign_in/pin code only=0

e (0 =Standard (erlaubt ist User Name oder PIN)
e 1 =Anmeldung nur mit Rufnummer / PIN Code méglich

2.6 Microsoft Cloud PBX Anmeldung

Hier ist zu beachten, dass die Anmeldung immer im UPN (User Principal Name) Format erfolgen muss. Das
Format muss der E-Mail-Adresse des Users entsprechen, die im AD gelistet ist.
Beispiel: username@domain.com
Die Telefone unterstiitzen zwei Varianten zur Anmeldung an der Cloud:
e ADAL (Azure AD Authentication Library) based on OAuth 2.0 (RFC 6749). The phone always starts
with ADAL and if it's unavailable on the server side, the phone moves to OrgID.

e OrglID (Organizational ID) or LivelD is Microsoft's proprietary connectivity to Cloud services

Das Sign-In kann (iber das CFG File konfiguriert werden:
lync/sign_in/support adal=

e 0 =Das Telefon verwendet die OrgID Methode
e 1 =Default — Das Telefon verwendet die ADAL (Azure Active Directory Authentication Libraries)
Methode, wenn dies fehlschldgt die OrglD Option

2.7 Exchange UM Anmeldung

Typischerweise wird die Exchange Anmeldung automatisiert im Hintergrund (Auto-Discover) vorgenommen.
Falls Auto-Discover nicht ordnungsgemaf funktioniert (falscher oder kein Server wird erkannt), lasst sich die
URL des Exchange Servers manuell erzeugen (zurzeit nur mittels CLI Interface).

Es muss ein CFG File erzeugt werden, das folgende Zeilen enthalt:
lync/ews/AutodiscoveryEnable=-1
lync/ews/ExchangeServerUrl=https://Server-URL.asmx

Nach dem Import das CFG Files wird das Telefon booten und sich neu registrieren. Danach sollten am
Telefon die Kalender sowie das Voice-Mail-Postfach zur Verfligung stehen.
Hinweis: Auto-Discover funktioniert gelegentlich nicht, wenn dem Benutzer UM nicht zugewiesen wurde.

Anderung ab V 3.1.xxx
Default:
lync/ews/GetEwsAddressMethod=DYNAMIC

Angepasst:
lync/ews/GetEwsAddressMethod=FROM_CONFIGURATION_ONLY
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2.8 TLS Verbindungsiiberpriifung

Seit Version 3.1.3.xx wird vom Telefon die Zulassigkeit der Zertifikate (TLS Verbindungen) u.a. in Verbindung
mit der DHCP Option 43 {iberprift. Wenn dies fehlschlagt, startet das Telefon nicht vollstandig bzw. SfB
Anmeldungen sind nicht moglich.

Um das zu verhindern kann ein Schalter via CLI / Template gesetzt werden:

security/SSLCertificateErrorsMode=Ignore

2.9  Zugriff auf den Kalender verhindern

Mittels Template kann der Zugriff auf den Kalender am Telefon verhindert werden:
lync/calendar/JoinURLenabled=1
lync/calendar/enabled=1
lync/calendar/reminder/enabled=1
oder
; lync/calendar/JoinURLenabled=0

; lync/calendar/enabled=0
; lync/calendar/reminder/enabled=1
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3  SIP SPEZIFISCHE EINSTELLUNGEN

3.1 Telefon mit SIP Firmware an Fritz Box einsetzen (SIP Anwendungsbeispiel)

Die Einstellungen stammen aus einer SIP Version 2.2.8.61.
Zur Vorbereitung an der Fritz Box einen neues IP Telefon einrichten (Rufnummer intern, Zuweisung zu
externen Rufnummern, Benutzername und Passwort).
e SIP Proxy and Register
o USE SIP Proxy = Enable
o Proxy IP Address or Host Name = IP Adresse der Fritz Box im Netz (LAN)
o Proxy Port: 5060
o Use SIP Proxy IP and Port for Registration: Enable
o Use SIP Registrar: Disable
e Line Settings
o Line Number =1
o Line 1 Activate = Enable
o Line 1 Display Name = Name, der am Display erscheinen soll
o Line 1 User ID = Benutzername der auf der Fritz Box konfiguriert wurde (bei dlteren Releases
auch die interne Rufnummer ohne **)
o Line 1 Authentication User Name = Benutzername der auf der Fritz Box konfiguriert wurde
(bei dlteren Releases auch die interne Rufnummer ohne **)
o Line 1 Authentication Password = Auf der Fritz Box festgelegtes Passwort
o Line 1 Mode = Private

Nicht vergessen: Sprache festlegen (German) sowie Tone (Germany). Funktionstasten und Programmierbare
Keys lassen sich jetzt je nach Modell einrichten. Wenn alles konfiguriert ist, am besten booten.

Hinweis: Wenn das Fritz Box Passwort falsch angegeben wurde unbedingt mit dem nachsten Versuch warten
(Fritz Box verhindert mehrere Falscheingaben in kurzer Zeit).

Zur Beschleunigung des Bootvorgangs noch VLAN Erkennung und Erkennung des Provisionierungsservers

abschalten.
3.2 Telefon mit SIP Firmware an Mediant xxxx SBC (SIP Anwendungsbeispiel)

Die Einstellungen stammen aus einer SIP Version 2.2.8.61.

Zur Vorbereitung an einem beliebigen AudioCodes SBC (oder E-SBC) mit Registrar einen Routingeintrag
erstellen um die Registrierung des Telefons zu erlauben. Zusatzlich natirlich Eintrage fiir Call Routing und
Normalisierung erstellen.

Quick Setup

SIP Proxy and Registrar
Use SIP Proxy: Disable v
Use SIP Registrar:
Registrar IP Address or Host Name: |192.158.90.9?
Registrar Port: IW‘

rw Line Settings
Line Number:
Line 1 Activate:
Line 1 Display Name: |42DHD M1K-1 |
Line 1 User ID: |+9‘3812344444?? |
Line 1 Authentication User Name: [+9981234444477 |
Line 1 Authentication Password: | |
Line 1 Label: [PSTN User 1 |

Hinweis: Das Telefon kann mit mehreren Rufnummern am selben SBC (Registrar) angemeldet werden
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3.3 SRTP Einstellungen (SIP Firmware)

Je nach Version kdnnen die SRTP Einstellungen im Default unterschiedlich konfiguriert sein. Die Einstellunge
lassen sich wie folgt Giberprifen bzw. dndern:

voip/media/srtp/enabled=1
voip/media/srtp/mode=SupportEncryption

oder

voip/media/srtp/enabled=0
voip/media/srtp/mode=DoNotSupportEncryption
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4 NETZWERKANBINDUNG / EINSTELLUNGEN

4.1 DHCP Einstellungen

Fiir Skype for Business IP Telefone muss die DHCP Umgebung im Kundennetzwerk vorbereitet werden. Ein
Teil ist die Konfiguration der DHCP Server im Netzwerk.

J OHOP
= ac<d04.acentraidom. a:3p0.com

6874747073

ebServeFadn MSUCClen 41436 7966 63 M6 6f6c 20 41 .
3 004 WebServerPort MSUCClent 343433
3 005 CerProRePath MSUCClen 2443657274 50 726¢ 76 2 4365 .,
1] 003 Router Standard 10.59.0.1
3 002 Tme Offset Standard 0x1c20
3 004 Time Server Standard 10.59.0.20, 10.59.0.21
20-0-00908F 15AEE. | (3 006 DNS Servers Standard 10.59.0.21, 192.168.81.21
t ] 4201000908 38606: | - 015 DNS Domain Name Standard ACentralDom. AC3pip. com
[10.55.0,200] AUTO PC 2 3 042NTP Servers Standard 10.89.0.21, 10.59.0.20
3 120 UCSpServer Standard 00 08 4143 % 79 66 63 M 6F6F6c ..

Scope Optons.
192.168.80.0] 192.168.80.0
(192.168.81.0] 192,168,810
Scope [192.168.82.0] 192.168.82.0
§ Server Options
3 (¥ Fiters
2 BPve

DHCP-Option 43

Option 43 beinhaltet die folgenden 5 Sub-Optionen, die konfiguriert sein miissen:

Sub-Option Number

Sub-Option Name

ASCIl Value (example)

001 UCIdentifier MS-UC-Client

002 URLScheme https

003 WebServerFQDN lyncserver.domain.com

004 WebServerPort 443

005 CertProvRelPath /CertProv/CertProvisioningService. svc

Details finden sich u.a. auch unter: http://technet.microsoft.com/en-us/library/gg398088(v=0cs.14).aspx
Zusatzlich Iasst sich die VLAN Suche mit Hilfe der Sub-Option 10 konfigurieren:

Sub-Option Number Sub-Option Name ASCII Value (example)

010 VoiceVLAN Valid values: 1-4094

Details finden sich u.a. auch unter: http://technet.microsoft.com/en-us/library/gg398088(v=0cs.14).aspx

DHCP-Option 120

Option 120 spezifiziert den vollstandigen Domain Namen des Skype for Business Servers. Die Instanz ist
notwendig zur Auffindung des ,certification authority (CA) pool Registrar”.

Option Number Option Name ASCIl Value (example)

120 UCSipServer lyncserver.domain.com

DHCP-Option 42

Option 42 spezifiziert die Server im Netzwerk, die die korrekte Uhrzeit liefern.

Option Number Option Name String (example)

42 NTP Servers 10.59.0.20, 10.59.0.21

DHCP Scope Optionen

Insbesondere wenn andere IP Telefone im Netzwerk eingesetzt werden ist es sinnvoll DHCP Scope Optionen
zu konfigurieren.
Das folgende Beispiel verdeutlicht die Konfiguration fir das dargestellt IP V4 Netzwerk:
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¥ puce

File Acton View Help

&= |2 E el= | HEE
DHCP Contents of DHCP Server |
F| acriplab-ad. audiocodes.local | Scope [172.17.0.0] Leased
[= a =4 Server Options
Bl ] Scope [172.17.0.0] Leased | [ Filters
1} Address Pool

+ Address Leases
# (=] Reservations
Scope Options
-3 Server Options
[# [ Filters
B G P
J Server Options

Definieren Sie nun separate User Klassen fir jedes AudioCodes Telefon Modell, das im Netzwerk eingesetzt
wird.

Definition einer neuen ERP——
User Klasse L YE G IEIEAT 1]
oHP Contents of DHCP Server .
i acriplabad audicoces local ] Scope [172.17.0.0] Leased Josc uzerdasses 2l x|
= 33 Display Statistcs... ;*2.’;":0"““ T:,:Ham = I sdd
New Scope... Defeut Routngand R . User class for remote aceoss of
B Co BT e e BT G |
New Mutcast Scope.... Femove
Define Uger Jasses..,
= Define Verdor Classes...
" ® Recondie All Scapes...
z::redefredﬂumns.“ ' =
v dass x
,,Add “« x|
Displyy name:
[¢ezmD
Im Dialog hinzufiigen: oitoie BT
o Display Name i Bray !
0000 34 32 30 48 44 42080
e Beschreibung
e User Class Phone Type
(siehe Tabelle)
wird gesendet via Option 77
[(Ee T
Grafik: Konfigurierte User DHCP User Classes [ = e
Klassen Available classes:
Name \ Descrption | Add..
Default Routing and R...  User class for remote access chi... ;I
Default Network Acces... Default special user class for Re ..
D‘%Zug BOOTP Class }l;l:sr o%:zsio;;lé)}?[;l‘:;cplﬁ?s
4 i es ne
430HD AudioCodes 430HD IP Phone
440HD AudioCodes 440HD IP Phone
450HD AudioCodes 450HD IP Phone
405 AudioCodes 405 IP Phone
Close
Tabelle: Eintrdage per Telefon-Variante:
Display Name Description ASCII
405 AudioCodes 405 IP Phone 405
405HD AudioCodes 405HD IP Phone 405HD
420HD AudioCodes 420HD IP Phone 420HD
430HD AudioCodes 430HD IP Phone 430HD
440HD AudioCodes 440HD IP Phone 440HD
450HD AudioCodes 450HD IP Phone 450HD
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DHCP-Option 160

Einstellungen, die OVOC
(EMS) unterstitzen und die

IP Telefonen die .
Metzwerkadresse des  IP i
Phone Manzagers bekannt zu 450
geben gw:p nﬂw f
LI DHCP
" _— server
ol £} REGISTER n
000K —
) o
L ]
— Lync FE
.. sender

- "'-._. I_l-ir =] “LrY G " F}

Die IP Telefone werden im EMS (Phone
Manager] zur Bestétizung ansezeigt. Einmal
bestdtigt werden meus Frmwareversionen
oder Konfigurations-Templates automatisch EM5
verteilt.

Es muss eine ,Predefined Option“ angelegt werden. Dazu wie folgt vorgehen:
e [P v4 Version auswdhlen

e Set Predefined Options ... selektieren dann DHCP Standard Options auswahlen und Add auswahlen

=
=
File Action View Help
R EEEN ]G Option class: | DHCP Standard Options =
DiHCP I |% Option name: |002 Time Offset =
acrplab-ad.audiocodes. lacal || Scope [172.17.0.0] Leased =
B in—[}isplaystzh:ﬁcs.. [ Server Options Add... ' Ede... I Delete |
B0 T FlFiters
New Scape... .
e — Description: ILI'.‘Toﬁ'lelh seconds
| New Multicast Scope... :
Define User Classes. ..
5 °  Define Vendor Classes... Lo
= il Recondlz All Scopes...
SetPredefined Cptions...
View 3
Refresh
Export List...
| 4| __Properties |
|Add, reme e defined Ist 0K Cancel
e Dann die AudioCodes 160 Option hinzufiigen:
21
Class: Global
Name: JAudioCodes 160 Option

Data type: |Stnng v| I~ Amay

Description: IPud-oCod&s 160 Option for Provisioning Server
[ ok ] cance |

e Die IP Phone Manager Adresse unter Verwendung von http hinzufiigen
(Beispiel: http://<EMS IP address>/firmwarefiles;ipp/dhcpoption160.cfg)
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Predefined Options and Values G 21x|
Option class: IDHCP Standard Options j
Option name: 160 AudioCodes 160 Option

Add. |  Edt. | Deee |
Description: AudioCodes 160 Option for Provisioning Server
Value
String:

| Jptte:/7172.17.0.123 Aimwarefles ipp/dhcpoption 160 cfg

e

Falls VLAN's eingesetzt werden, mussen die IP Telefone noch einem oder mehreren VLAN's hinzugefigt

werden (Scope).

Flo Acicn View Help

T k]

THEP ption Narme [ vendor [value [ ~
1= 5 rootdcz013.acSpip.com 1521002 Time Offset Standard O2a30 Mane
E & Pt 1i2]003 Pouzer Stendard 102,168,861 Mone.
(] Sto0e [10.59.1.0] vOP |££]00¢ Time Server Standard 1050.1 60 Mane
B [ Scope [192.168.840) CAC | 255 UcTdersifier MEUCClient 4d5324 554324 43 6c € ES6e T None
| Seope [132,160.05.0) Bacly | 2 ooy | 5rheme MU Clierk 6374741073 None
1] Seope G2 16R.06.0150605 | 2 0 ok coreradn MELCCliank 4270 ke B3ED S0 6F 60 32303033 .. None
5 004 WebSarverport WSUCClerk Hun Nene
5 005 CentprovRelpath WSUCClerk 243E572745072 6F 76 2F 4365 . Mane
5 006 DHS Servers Standard 10591 60 Nene
.5 015 DS Domain Name Standard NCSpip.com Nane
3 032 NTR Ssrvske Standard 1059.1 60 None
on

ER 120 UCSipServer Stendard 00 0c +c 79 65 53 50 6f f 6c 3230

T 150 Audorcdss TEDOption . Siendard

|10 Audocodss €0 Option Stendard itk {10

-] 160 Audocodss €0 Option Standard itk {10

-] 160 Audocodss €0 Option Standard htkps] 10,18,

- 150 Audocodss $¢0 Cption _ Stendard hitoeff10.1 8

Wenn der Server 2012 oder hdher hat, helfen diese Powershell Befehle:

# DHCP Option 160 auf IP-Scope-Level fiir AudioCodes IP-Phones fiir den Tenant Name "Prod"
# Mit dem Befehl "Invoke-DhcpServerv4FailoverReplication" werden die Settings auch auf den zweiten DHCP
Server repliziert.

# IP-Scope anpassen

SScopeld ="10.100.65.0"

# Dies ist der DHCP-Server, auf welchem der Wert gesetzt wird.

SDHCPSRV1 = "DHCP-Serverl.domain.lan"

#IP-Phone Manager Adresse

SIPPM = "10.0.77.18"

# Tenant Name

STenant = "Prod"

# Option 160 Value

SOption160 = 'http://'+SIPPM+'/firmwarefiles;ipp/tenant/'+$Tenant

# Einmalig fur Scope 1

Get-DhcpServerv4OptionDefinition -Optionld 160 -ComputerName SDHCPSRV1
Add-DhcpServerv4OptionDefinition -Name "IPP Provisioning" -Description "IP Phone Provisioning" -Optionld
160 -Type String -ComputerName SDHCPSRV1

Add-DhcpServervaClass -Name 405HD -Description "AudioCodes 405HD" -Data "405HD" -Type User -
ComputerName SDHCPSRV1

Add-DhcpServervaClass -Name 420HD -Description "AudioCodes 420HD" -Data "420HD" -Type User -
ComputerName SDHCPSRV1

Add-DhcpServerv4Class -Name 430HD -Description "AudioCodes 430HD" -Data "430HD" -Type User -
ComputerName SDHCPSRV1

Add-DhcpServerv4Class -Name 440HD -Description "AudioCodes 440HD" -Data "440HD" -Type User -
ComputerName SDHCPSRV1
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Add-DhcpServervaClass -Name 450HD -Description "AudioCodes 450HD" -Data "450HD" -Type User -
ComputerName SDHCPSRV1

Add-DhcpServerv4Policy -Name "AudioCodes Provisioning" -Condition OR -UserClass
EQ,405HD,420HD,430HD,440HD,450HD -Description "AudioCodes Provisioning" -Scopeld $Scopeld -
ComputerName SDHCPSRV1

Set-DhcpServerv4OptionValue -Optionld 160 -PolicyName "AudioCodes Provisioning" -Value SOption160 -
Scopeld SScopeld -ComputerName SDHCPSRV1

# Weitere Scopes

SScopeld = "10.100.xx.0"

SDHCPSRV1 = "DHCP-Serverl.domain.lan"
STenant = "Tenant1"

#IP-Phone Manager Adresse

SIPPM = "10.0.77.18"

SOption160 = 'http://'+SIPPM+'/firmwarefiles;ipp/tenant/'+$Tenant

Add-DhcpServerv4Policy -Name "AudioCodes Provisioning" -Condition OR -UserClass
EQ,405HD,420HD,430HD,440HD,450HD -Description "AudioCodes Provisioning" -Scopeld $Scopeld -
ComputerName SDHCPSRV1

Set-DhcpServerv4OptionValue -Optionld 160 -PolicyName "AudioCodes Provisioning" -Value $Option160 -
Scopeld S$Scopeld -ComputerName SDHCPSRV1
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MANAGEMENT VIA IP PHONE MANAGER EXPRESS

5.1

Installation auf Server oder PC mit bestehendem IIS Server

Bei der Installation des IP Phone Manager Express V 7.4 werden nicht alle Einstellungen auf dem Ziel-PC
korrekt durchgefiihrt. Nach der Installation, die scheinbar vollstdndig durchgefiihrt wurde lasst sich der

Manager mittels URL (http://IP_Addresse/ipp) nicht 6ffnen (es erscheinen am WEB Browser

Fehlermeldungen oder die Site ist nicht erreichbar.
Um das Problem zu beheben, missen eine Reihe von Einstellungen am IIS manuell vorgenommen werden:
1. Internet Information Services (IIS) Manager starten

Internet Information Services (115}
Managet

.

™ Internet Information Services (115) Manager [_[O[x]

@ > I% > WIN-TIIBEOSKMI »

| 1@ -

Gg' WIN-TJJ8BO9KMI3 Home

Fiker:

Go -l show Al | Gropby: area

ASP.NET

3 & @

MET MET MET Error

Buthorizati,..  Compilation Pages

Conmection  Machine Key  Pages and
Strings Contrals
s
_ -
2 c6t &2
()

Authentication al Compression
FastCGl Handler HTTP
Settings Mappings Respo...

2 B o
- Bt
i M o=

NET
Glabalization

iy

Providers

Defaul
Dorumert

E

IS6PT and CGI - 1SAPT Filters

Restrictions

r

S

—
9 &=
= 1=
HET Trust  Application
Levels Settings
& &
=1
-ssion State  SMTP E-mail
Directory  Error Pages
Browsing
Logging
o=
&= o

[=]Features iew |, = Content View

Manage Server
= Restart

Start
B stop

Wiew Application Pools

Wiew Sites

Change .NET Framework Version
@ Help

orline Help

&

= T,!Ilddt Fle view Help
“'” Event Yiever |
2]
:# Computer Management g et
El Documents
% Local Security Policy
ng Computer
Syslog 120
N
Network.
g SBC Configuration Wizard
Control Panel
Administrative Tools 3
Help and Support:
Run...
3 All Programs. ‘Windows Security
I |5earch pragrams and Files ¥e)  Logoff >|
q ’
- — - P N = Read!
Distart | 3 B & @ 2 @ - =]

2. Uberpriifen, ob der virtuelle Server fiir den IPP Manager erzeugt wurde — wahrscheinlich fehlt der Eintrag.
Jetzt auf Sites klicken und einen virtuellen Server hinzufiigen (IPP). Im folgenden Dialog die korrekten Werte

angeben:
e Site Name=IPP

e Application Pool = ASP.Net v4.0 Classic (wichtig, bei Angabe eines anderen erscheinen spater
Fehlermeldungen)
e Physical Path = c:\audiocodes\express\WebAdmin (Standardpfad, der wahrend der Installation

erzeugt wird)

Edit Gite EHE

Site name: Application poal:

b @ 2P NET v4.0 Classic Select. .. |
Physical path:

; IC:laudiucudas'texpress\WebAdmin |
Pass-through authentication
Conneck as... Test Settings...

! K I Cancel |

3

e Die Bindings sollten wie folgt aussehen:

T -]

' Type | Host Name ‘ Port | 1P Address | Binding Add...

|| http a0 *

| netkep 08+ Edit, .

1 *

i net.pipe Remove
net.m... lacalho:
MSm. .. lncalhin: EBrowse
1] | i

| Close

3. Verzeichnis Uberpriifen — wenn alles korrekt installiert wurde sollte das so aussehen:

Konfigurations-Tipps

24

2019-03



Q‘:oudiocodes Konfigurations-Tipps IP Telefone

> IPP Home
@i 1218, @
-5 Start Page
-85 WIN-TIIBBOIKMI3 (WIN-TIIEE FAR - (s - Gshowal |Groupby: area
-~ 2} ppiication Foals ASP.NET =
-8 stes

“eE... 2 ¢ ¢ B 9

L=]
audioCodes_files NET A WNET Errar MET MET Profile MET Trust
Confia Authorizati,..  Compilation Pages Globalization

Levels
corfighies

fimwareiles &) ;ﬁ g@‘ @I

httpproxy

Application  Connection  Machine Key  Pagesand  Session State  SMTP E-mall
Settings Strings Cortrols

B B 94 o B @

Authentication cal Compression Default

(-] version

Directory  Error Pages

Document  Browsing
# 0 o A
F=q i} I
Handler HTTP ISAPIFiters  Logging  MIME Types  Modules
Magpings  Respon.,
i o= 4
o P & 8 =
# = =
4 | w| [ Features view |, 2 Content View

4. Virtuelle Verzeichnisse Uberprifen

Auf IPP klicken und dann im Bereich Actions ,View Virtual Directories” anklicken. Wahrscheinlich ist die Liste
leer und es miissen jetzt die folgenden Verzeichnisse hinzugefiigt werden. Bitte unbedingt die Namen
(Virtual Path) Gbernehmen, da die Telefone spater genau diese Verzeichnisse suchen.

"'-!E Internet Information Services (I15) Manager

@Ga [@. b OWIN-TIJBBOOKMIZ » Sites » IPP b

File  Wiew Help

Q- L2 |8 q Virtual Directories
if_='_| Stark Page

Eﬂﬂ WIN-TIIBBOOKMI { This page lets YOU Yiew and manage tl_‘le Ii_st of wirtual directories in an application, Yirtual directories contain
5 e content and define the URL of an application,
L=} Application Pools

E-a] Sites Application Path ~ | Yirbual Path | Physical Pakh

| Ide
% IFP 17| Root Application fisl '\ audiocodesiexpress|webadmin
iﬂ Root Application Jtenant Chaudiocodes|exprasswebadminiegion
i‘j Root Application ffirmwarefiles

Cihaudiocodes\express\webadminiipp_fileshfirmware
Caudiocodestexpressiwebadminiipp_filesigenerate
Cihaudiocodes\expressiWwebadminiadminihttpauth

5. Unter Start Page / Server die Standard Dokumente tberpriifen — sollte wie folgt aussehen:
@ ‘__ 3 [ €3 b WIN-TIIBBOKMIZ b

File Wew Help

Lﬂ Root Application Jconfigfiles
17| Root Application lipprest

ST qgl Default Document
-5 Start Page . . .
Eaj WIN-TTIBBOSKMIE ( ;I;Feailhlés;;a:;;entg iipsféfgfrtlzl}e dgfqtult fileds) ko return whe
-5} Application Pools pricrty.
E1-[&] Sites Mame | Entry Type |
@ PP AudinCodes.php Local
Defaule. kb Local
Defaulk, asp Local
index. htm Local
fisstart, hitm Local
default, aspx Local
index.php Local
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6. ISAPI und CGI Restriktionen Gberprifen — unter Umstianden missen hier einige auf Erlaubt gesetzt werden

"'-!E Internet Information Services (I1S) Manager
@ L= [ aﬂ P OWIN-TIISEOIEMIS P

Fle  Wiew Help

. @58 ISAPI and CGI Restrictions
- | 7| 8 kg

-5 Start Page

E._.eg WWIN-TIIBEOSKMIS
-2} Application Podls Group by: Mo Grouping -
=@ Sites

Use this Feature bo specify the 1SAPI and CGI extensions that can run on the Web server,

% s .Description - | Restrickion | Path
ASPLMET w2.0.5..,  Allowed Zawindir St Microsoft, NETYFrameworked\ vz, 0,507 27 aspnet _ise
ASP.MET w2.0.5... Allowed Satindir i Microsoft, NETYFrameworkivz, 0,507 27 aspnet _isapi.
ASPLMET w4.0.3...  Allowed c:windows\Microsoft, NETYFramewarklv4, 0, 3031 Maspnet_isap
ASPLMET w4.0.3,,.  Allowed c:windows\Microsoft, NETYFramewaorkgd'wd 0, 3031 Naspnet_is

7. Danach den virtuellen Server neu starten (aus der Oberflache des Managers heraus)
Jetzt sollten die Dienste funktionieren und die Oberflache des IP Phone Managers erscheinen (Login):

e +

aDAEORD

T om0 0 10 s wasanm
°

Deuces Fatus
Hams

°
REGISTERED DEWCES
oRECETLS. O I

Falls die IP Telefone sich nicht registrieren, kann das folgende Ursachen haben:
e DHCP Option 160 wurde nicht korrekt auf dem DHCP Server konfiguriert

e Am Telefon wurde ,Auto-Provisioning” deaktiviert — sollte etwa wie folgt aussehen:

Firmware Version UC_3.0.4.1108

Provisioning Method : [StatcURL |

Firmware URL : hitp://192.168.90.98/frmwarefiles/UC_430_HD.img ]
Configuration URL 5 hitp://192.168.90.98/configfiles/ ]
Check Period Daly ¥

Every day at : [00:00 V]

Random Provisioning Time : 120 |minutes

e Am Server wurden die virtuellen Verzeichnisse nicht korrekt gesetzt
e Die IP Adresse des IPP Servers ist fehlerhaft — oder die Verzeichnisangaben

Die dargestellte Konfiguration wurde auf folgendem System aufgebaut:
e Hardware: Mediant 1000B mit OSN4 Modul
e Windows Server Version: Windows 2008
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Yiew basic information about your computer

‘Windows edition
Windows Server 2008 B2 Standard
Copyright @ 2009 Microsoft Corporation. Al vights reserved.

Service Pack 1

P
Syskem

Processor: InkeliR) Core(TM) i7-3555LE CPU @ 2.50GHz 2,50 GHz

Installed mernory (RAM: 5.00 GB (7.88 GB usable)

Syskem bype: 64-hit Operating System

Pen and Touch: Mo Pen or Touch Input is available For this Display
Computer name, domain, and workgroup settings

Computer name: WIN-TIISEO9KMIS ’E‘!’Change settings

Full computer name: WIN-TIIZEOIKIMIS
Computer description:

‘Workgroup: WORKGROLUP

Windows activation

wWindows is activated ask for . _|

Product ID: 00477-OEM-8400101-10623 genuine

Microsoft’
software

Learn mare online...

e |P Phone Manager V 7.4 (Dezember 2018)
5.2 Implementierung von AudioCodes Telefonen ohne DHCP 160 Option

Falls die DHCP Option 160 im Netz des Kunden nicht realisiert werden kann, z.B. in Test Szenarien kann die
Funktion des IPP Phone Managers ohne ,,Zero-Touch” genutzt werden.
Im Prinzip lauft die Installation dann wie folgt:
e Nach der Installation des IP Phone Managers wird ein CFG File erzeugt, das den folgenden Inhalt
haben muss (IP Adresse des Servers entsprechend korrigieren):
ems_server/provisioning/url=http://192.168.90.98:80/ipprest/lync_auto_prov.php

e Dieses File in die IP Phones importieren, das Ergebnis entspricht der Ubergabe mittels der Option
160 Uber DHCP

e Nach einem Telefon Restart sollten die Telefone jetzt am Phone Manager auftauchen und kénnen
zugeordnet werden.
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6 TEAMS TELEFONE

6.1 Generelles

6.1.1 Umschalten zwischen Team Modus und SfB Modus

Aktuell liefert AudioCodes das IP Telefon C450HD in Verbindung mit Microsoft Teams Umgebungen aus.

Die entsprechende Firmware vorausgesetzt kann das Telefon in zwei Betriebsmodi eingesetzt werden:

e Native Teams Telefon
Das Telefon bootet mit einer Android Version (7.x) und startet die ,Microsoft Teams App)

e Skype for Business (Lync) Telefon
das Telefon bootet mit einer Linux Version und startet die SfB Oberflache. In diesem Modus ist das
Telefon wie Ublich mittels Browser ansprechbar und kann an einen IP Phone Manager angebunden
werden.

Die Betriebsart kann direkt Gber das Telefon gedndert werden (Telefon bootet danach neu):

e Telefon istim Teams Modus
- Menu Taste
- Verwaltung (Login erforderlich)
- Debug auswahlen
- Switch to Skype auswahlen (Bestatigen mit OK)
- Telefon bootet
e Telefon istim SfB Modus
- Meni Taste
- Verwaltung (Passwort erforderlich)
- 6 Switch to Android auswahlen
- Telefon bootet

Vorher verwendete Benutzereinstellungen (Accounts) bleiben bestehen, das Telefon meldet sich mit dem
zuletzt benutzten Account wieder an.
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6.1.2 Zuriicksetzen auf Factory Defaults
Das Telefon kann wie folgt zurlickgesetzt werden:
e Per Bedieneroberflache (Teams)

In den Administratormodus wechseln. Danach ,,Debug” auswahlen und dort ,,Factory Defaults”
auswahlen. Nach einer Sicherheitsabfrage bootet das Telefon mit Standardwerten.

e Per Hardwaretaste
Bei laufendem Teams die Taste ,,Hold” etwa 15 Sekunden gedriickt halten. Das Telefon zeigt eine

Meldung am Display und bootet danach mit Standard Einstellungen (Sprache muss neu eingestellt
werden).

6.2 Telefon Upgrade

6.2.1 Erforderliche Tools

Um das Telefon verwalten zu konnen werden die folgenden Tools benétigt:

e Browser, wenn das Telefon im SfB Modus ist
e |PP Manager, wenn das Telefon im SfB Modus ist
e ,Minimal ADB and Fastboot” Tool zum Update / Upgrade des Telefons

6.2.2 ADB and Fastboot Tool

Das Tool kann in einer aktuellen Version hier heruntergeladen werden: https://androidmtk.com/download-

minimal-adb-and-fastboot-tool

Nach dem herunterladen kann das Tool unter Windows installiert werden (es wird ein Verzeichnis angelegt
und ein Start-Mend Eintrag erzeugt).

6.2.3 Telefon Android Update

Das Telefon muss sich am LAN befinden und gestartet sein. Zunachst die folgenden Schritte ausfiihren:

e Mentu Taste

e Admin auswdahlen und Passwort eingeben (1111 bzw. 1234 bei neueren Versionen)
e X Knopf driicken (gehe zurlick)

e Ethernet auswahlen

e |P Adresse wird angezeigt

Die folgenden Schritte werden mit dem PC ausgefiihrt:
»Minimal ADB and Fastboot “starten. Aus der Shell heraus nun die folgenden Aktionen ausfiihren:

adb disconnect

adb connect <IP Addresse des Telefons>
adb root
adb connect <IP Adresse des telefons>
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e adb push C450HD_TEAMS_0.23.zip /data/ota_package/update_image.zip
(ZIP file befindet sic him Programmordner des Tools)

e adb shell local_update.sh
(Das Telefon installiert das Update und bootet danach)

6.2.4 Update einer Version bis V 0.129 auf hohere Versionen
Bei einem solchen Update unbedingt wie folgt verfahren:

e Telefon auf die Version 0.129 upgraden

e Danach zu Skype for Business wechseln (mit Admin anmelden, dann zu ,,Debug” wechseln
und Wechseln zu SfB auswahlen

e Das Telefon bootet nun mit SfB

e Per Browser auf das Telefon zugreifen und die Firmware fiir SfB 3.2.0.1000 installieren

e Danach am Telefon anmelden und Uber die Oberfldche wieder auf Teams zuriickschalten
(Administrator Anmeldung)

e Nachdem das Telefon wieder mit Teams gestartet Uber die Oberfliche (Administrator) auf
Werkseinstellungen zuriicksetzen

Danach kénnen Sie auf hdhere Versionen (z.B. 0.171; 0.187 oder 0.190) updaten bzw. sich am Telefon
anmelden.

6.2.5 Telefon Application Update

Das Telefon muss sich am LAN befinden und gestartet sein. Zunachst die folgenden Schritte ausfiihren:

e Menu Taste

e Admin auswahlen und Passwort eingeben (1111)
e X Knopf driicken (gehe zuriick)

e Ethernet auswahlen

e |P Adresse wird angezeigt

Die folgenden Schritte werden mit dem PC ausgefiihrt:
»Minimal ADB and Fastboot “starten. Aus der Shell heraus nun die folgenden Aktionen ausfiihren:

e adb disconnect

e adb connect <IP Addresse des Telefons>

e adb install -r MicrosoftWindowslntune.apk
e adb install -r MicrosoftTeams.apk

Konfigurations-Tipps 30

2019-03



QC audiocodes

7 UPDATE INFORMATIONEN

Konfigurations-Tipps IP Telefone

7.1 Aktuelle Versionen

Telefon / Anwendung

Aktuelle Version

Beta Version aktuell

Hinweise

405HD UC

UC405HD_3.1.3.144.15.img

Ein 405 kann nur nach 405HD
hochgeriistet werden, wenn
vorher die folgende Version
installiert wurde:
UC405_3.0.0.575.42_Trans.img

420 HD UC UC420HD_3.0.1.372.img Version 3.1.x.xxx nicht verfugbar
430 HD UC UC430HD_3.1.3.144.15.img

440 HD UC UC440HD_3.1.3.144.15.img

445 HD UC UC445HD_3.1.3.144.15.img

450 HD UC UC450HD_3.1.3.144.15.img

HRS UC alle Varianten HRS_3.1.3.144.15.img

405 SIP 405_2.2.16.92.img n/a

405 HD SIP 405HD_2.2.16.92.img n/a

420 HD SIP 420HD_2.2.16.92.img 2.2.16.142 Genesys Releases beachten
430 HD SIP 430HD_2.2.16.92.img n/a

440 HD SIP 440HD_2.2.16.92.img n/a

IP Phone Manager Express | V7.4

OVOC (IPP Manager) V74

BToE Client V2.1.18 Windows Client ab Windows 7

C450HD (Teams Telefon)

C450HD_TEAMS_0.190.zip
UCCA450HD_3.2.0.1000.img

Android / Phone SW
minimal erforderlich zum
Umschalten SfB zu Teams

Minimal ADB & Fastboot

V143

Update via Internet

8 ALLGEMEINE DATEN

8.1 Stromversorgung

PoE Klassen

Telefon

PoE Klasse

405/405HD

1

420HD 10/100

420HD GBE

430HD

440HD

450HD

WINININ |-

Class Usage

[, Mefauilt

Optional

[

Qptional

[*]

optional

Konfigurations-Tipps

Classification current  Fower range at PD  Power from PSE

] [
i 0 4412 04
B2 0.44-3 84
17-20 3.84-5.49
2630 6.49-12.95

W]
154
4.00
T.00
154

31

Class descnption

Chagsifcalion unimplementesd
very Low poveer
Low povwer

Mid power
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8.2 IP Telefon IP 405

Das IP Telefon gibt es in den Varianten 405 und 405HD. 405 Telefone lassen sich nicht auf eine andere
Version updaten. Solche Telefone lassen sich identifizieren:

e Verbinden Sie sich mittels Browser auf das Telefon
e Melden Sie sich an
e Danach meldet sich das Telefon als
o 405 —in dem Fall missen Sie einen Zwischenschritt vornehmen um ein Update
durchzufiihren
o 405HD —in dem Fall sollte es keine Probleme mit Updates geben

Es handelt sich um ein Telefon vom Typ 405

e Verbinden Sie sich mittels Browser auf das Telefon

e Melden Sie sich an

e Starten Sie ein Update des Telefons auf die Version 3.0.0 mittels des Files
UC405_3.0.0.575.42_Trans.img

e Warten Sie ab, bis das Update auf die Trans-Version durchgefiihrt wurde und das Telefon einmal
gebootet hat

e Melden Sie sich am Telefon erneut an, es sollte sich jetzt als 405HD melden

e Sie konnen jetzt auf die gewlinschte Version hochriisten

Hinweis: Fir das 405 steht eine besondere SIP Variante mit dem aktuellen Release zur Verfligung.
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MANUALS UND ZUSATZLICHE INFORMATIONEN

LTRT-09945 400HD Series IP Phone for Microsoft Skype for
Business Administrator's Manual Ver. 3.1.0.pdf

Generelle Beschreibung fiir den Administrator, enthalt u.a.
Details zum CFG File und DHCP Netzwerk Konfiguration.

LTRT-08345 400HD Series IP Phones for Microsoft Skype for
Business Release Notes Ver. 3.1.0.pdf

Anmerkungen zum aktuellen Release und teilweise den
Vorganger Releases der Telefone.

LTRT-12023 405 IP Phone Quick Guide - GERMAN.pdf
LTRT-11836 420HD IP Phone Quick Guide - GERMAN.pdf
LTRT-11875 440HD IP Phone Quick Guide - GERMAN.pdf
LTRT-12821 450HD IP Phone for Microsoft Skype for Business
Quick Guide - DE.pdf

Kurzanleitung zu den Telefonen in Deutsch

(gibt es AudioCodes intern auch als Word Dokument)

LTRT-12048 405HD IP Phone for Microsoft Skype for Business
User's Manual Ver. 3.1.3.pdf

LTRT-11901 420HD IP Phone for Microsoft Skype for Business
User's Manual Ver. 3.0.1.pdf

LTRT-13221 430HD and 440HD IP Phone for Microsoft Skype for
Business User's Manual Ver. 3.1.3.pdf

LTRT-14841 445HD IP Phone for Microsoft Skype for Business
User's Manual Ver. 3.1.3.pdf

LTRT-14822 450HD IP Phone for Microsoft Skype for Business
User's Manual Ver. 3.1.3.pdf

Bedienungsanleitungen der Telefone (nur in Englisch)

LTRT-11322 400HD Series IP Phones for Microsoft Lync BToE
Configuration Note.pdf

Installation und Bedienung BToE Client bzw. Telefon

LTRT-11360 400HD Series IP Phones Call Recording
Configuration Note.pdf

Installation und Bedienung, wenn Tasten fiir
Sprachaufzeichnung benotigt werden

Hinweis: Die Dokumentationen konnen tber das AudioCodes Portal heruntergeladen werden. Alternativ Gber das folgende Share:

https://1drv.ms/f/s!ArHOfbtu5j0OmrUIV11MyB y20-N7
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10 KONFIGURATIONSBEISPIELE

10.1 Biiro- und Home-Arbeitsplatze

P

Home Office
(F S4B PC *  PCnicht gestartet: ein-fausgehende Anrufe via Telefon PC ist gestartet: ein-/
ausgehende Anrufe via $4B Client, IP Telefon ist als Audio Gerat eingebunden
*  Zusitzliches Smartphone mit S4B Client moglich
*  Mehrere Telefone unter demselben Benutzer mdglich (bis zu 8 gleichzeitig pro
Benutzer)

xDSL @ IP Telefon IP Telefon

Office Workplace

*  PCnicht gestartet: ein-fausgehende Anrufe via Telefon

*  PCist gestartet: ein-/ ausgehende Anrufe via 54B Client, IP Telefon ist als Audio
Gerat eingebunden

*  Zusitzlich Smartphone mit S4B Client méglich

Office Workplace
IP Telefan *  Nur IP Telefon
! *  Zusitzlich Smartphone mit S4B client und/oder IP Telefone méglich

Office Workplace
Teams

o

10.2 Konferenzraume und Besprechungsraume

54B PC IP Telefon IP Telefon PC plus IP Telefon

S)

Mogliche Team Mitglieder:

*  Skype for Business Clients am PC

= Skype for Business Client am Smartphone
* IP Telefon

Kleine Konferenz- oder Besprechungsrdume wie z.B. Think Tanks, Flexible Office Arbeitsplatze, etc.

*  Alle AudioCodes Telefone verwendbar
*  Typische Konfiguration: Common Area Phone
*  Authentifizierung mit PIN Code

Perfekte Lésung fiir Flexible Arbeitsplitze

Kleine Konferenzréume

*  Alle AudioCodes Telefone verwendbar (z.B. 405 — 440 HD or 450 HD)
(Freisprechen oder Diskretes Telefonieren)

! or A * 450 HRS mit einer Bedieneinheit fiir Riume bis 6 Personen
(Freisprechen oder Diskretes Telefonieren, Telefon kann auch ohne den
externen Lautsprecher genutzt werden)

*  Optimierte Benutzeroberfliche am Telefon fiir Konferenzen

GroRe Konferenzriume *  Alle AudioCodes Telefone verwendbar (z.B. 405 — 440 HD or 450 HD)
(Freisprechen oder Diskretes Telefonieren)

* 450 HRS mit Bedieneinheit fir Riume bis 15 Personen
or (Freisprechen oder Diskretes Telefonieren, Telefon kann auch ohne den
externen Lautsprecher genutzt werden)

*  Optimierte Benutzeroberfliche am Telefon fiir Konferenzen
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10.3 Arbeitsplatze fiir die Telefonvermittlung

Vermittlungs-Arbeitsplatz

Arbeitsplatz mit Skype for Business
Client only

MediaPack
with FAX Device

Vermittlungs-Arbeitsplatz

Arbeitsplatz mit Skype for Business Client
plus AudioCodes IP Telefon

Nacht-Endgerét Einfacher Vermittlungs-Arbeitsplatz

FAX Gerat mit
MediaPack

AudioCodes
IP Telefon

AudioCodes
IP Telefon

MediaPack
mit FAX Garat

AudioCodes
IP Telefon

MediaPack
with analog Telefan

Vermittlungs-Arbeitsplatz Nacht-Endgerit

10.4 Chef- und Sekretar Gruppen

Lync / S4B Clients

S4B / Lync Clients

Nutzung der Client Funktionen (Delegation)

IP Telefon (440 HD oder/und 450 HD)

Lync / 54B Funktionen plus Telefon spezifische Erweiterungen
fiir mehr Funktionen und einfache Handhabung

Gemischte Szenarien mit PC Clients / Smartphones mdglich

Chef g Sekretar Chef/Sekretdr 2-n
AudioCodes
Sekretar Chef 2-n A1 24
IP Telefone Chef Sekretar 2-n
____________________________ N
Erweiterte Chef-/Sekretar Chef Chef Sekretar Kiche

Funktionen

Konfigurations-Tipps

35

IP Telefone (440 HD oder 450 HD and weitere wie 405 HD)
Lync / S4B Funktionen plus Telefon spezifische Erweiterungen
fir mehr Funktionen und einfache Handhabung

Gemischte Szenarien mit PC Clients / Smartphones méglich
Zusitzliche Telefone eingebunden — kein Anruf geht verloren
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