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1 GENERELLES 

1.1 Übersicht IP Telefon Familie 

 
 

1.2 Standard Usernamen und Passworte (SIP, SfB Firmware) 

• Administrator-PIN am Display des Telefons: 1234 

• Username und Passwort über die WEB Oberfläche: 

o admin, 1234 

o user, 1234 

• PIN in Verbindung mit Telefon sperren 

o Kein Standard Passwort (wird nach der ersten Anmeldung an Lync/S4B vergeben) 

Hinweis: Usernamen und Passworte lassen sich über das CFG File nicht auslesen (wenn ein vorhandenes CFG 
File importiert wird, bleiben die vorher genutzten Zugangsdaten erhalten. Sind dies nicht mehr bekannt, hilft 
nur noch ein Rücksetzen auf Werkseinstellungen über das Telefon – Variante A. 
 

1.3 Individuelle Credentials für das Anmelden am Telefon (direkt oder Browser) 

Vorsicht: Wenn das Administrator Passwort geändert wurde, ist kein Zugriff mehr auf die Daten möglich. 
Hier hilft dann nur noch ein Rücksetzen auf Werkseinstellungen mittels Telefontasten. 
Die Zugangsdaten für den Administrator und den User lassen sich wie folgt ändern: 

• Über das Telefon – nicht möglich 

• Über ein IP Phone Manager Template – möglich 

• Über WEB Browser 

o Mittels WEB Browser am Telefon anmelden 

o Zur Registerkarte „Management“ wechseln 

o Sektion „Administration“ ausklappen 

o „Users“ auswählen 

o Jetzt Benutzernamen und Passworte ändern 

o Danach „Submit“ –  
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o Die neuen Passwörter sind gespeichert und danach weder auf der Oberfläche noch via CFG 

File sichtbar! 

• Über CFG File 

Dies ist möglich und sinnvoll, wenn das im Rahmen von einem Template umgesetzt werden soll. In 

diesem Fall wie folgt vorgehen: 

o Ein CFG File erzeugen und folgende Zeilen aufnehmen: 
system/user_name=changeduser 

system/password={"kTrvL+djMgs="} 

system/web_user_name= changeduser 

system/web_user_password ={"kTrvL+djMgs="} 

 

Zeilen 1 und 2 sind für den Administrator, Zeilen 3 und 4 für den User. Es kann auch jeweils nur ein 
User konfiguriert werden. Zwischen die geschweiften Klammern muss das neue Passwort 
verschlüsselt eingetragen werden. Dieses erzeugt man wie folgt: 

o Die kleine Anwendung „encryption_tool.exe für Windows herunterladen 

o Am DOS prompt eingeben: 
encryption_tool.exe -s <password string> 

o Ausgabe in das CFG File einschließlich der geschweiften Klammern einsetzen 

o Jetzt das CFG File importieren – das / die Passwörter wurden geändert (Telefon bootet) 

 

 
 

1.4 Rücksetzen des Telefons auf Werkseinstellungen 

Vorsicht: alle Einstellungen werden gelöscht, User und Passworte werden auf Standard zurückgesetzt 
Vorher: Wenn möglich das Telefon sichern (Konfigurations-File erstellen) 

• Variante A: Kein Zugriff über das WEB Interface oder die Tastatur des Telefons möglich 

In diesem Fall wie folgt vorgehen: 

o Telefon vom LAN trennen 

o Stromversorgung abziehen (Stecknetzgerät) 

o Wichtig: jetzt mindestens 1 Minute nicht wieder anschließen! 

o Dann Tasten „Menu“ und „OK“ gleichzeitig gedrückt halten und Stromversorgung wieder 

anschließen (LAN Kabel, wenn PoE oder Stecker Netzteil). 

o Beide Tasten weiter gedrückt halten mindestens 6 Sekunden (bis etwa 10 Sekunden) 

o Tasten „Menu“ und „OK“ loslassen, Telefon bootet jetzt normal mit Factory Defaults 

• Variante B: Über das Menü des Telefons 

o Nach dem Booten alle Aktionen abbrechen 

o Dann Taste „Menu“ drücken und aus dem Menü Punkt Verwaltung (6) auswählen 

o Dann Passwort eingeben (letztes bekanntes oder Standard = 1234) und „OK“ drücken 
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o Dann „Wiederherstellen“ (2) auswählen und bestätigen 

o Telefon bootet jetzt normal mit Factory Defaults 

• Variante C: Über das WEB Interface 

o Über das Telefonmenü die aktuelle IP Adresse auslesen 

o Mit einem PC und Browser auf das Telefon verbinden 

o Nach dem Login (User = admin; Passwort = 1234) oder die zuletzt bekannten Daten eingeben 

o Zur Registerkarte „Management“ wechseln 

o „Administration“ aufklappen 

o „Restore Defaults“ auswählen und bestätigen 

Telefon bootet jetzt normal mit Factory Defaults 

1.5 Sprachvarianten korrekt einstellen 

Neben Datum und Uhrzeit sollten auch die folgenden Einstellungen korrekt durchgeführt werden: 

• Language = German (über Telefon, Browser, IP Phone Manager oder CFG File) 

• Regional Settings (Tones) = Germany 

personal_settings/language=GERMAN 

voip/regional_settings/selected_country=Germany 

voip/regional_settings/use_config_file_values=0 

 

1.6 Einstellungen für Datum und Uhrzeit in Deutschland 

Die Einstellungen für Deutschland sollten wie folgt aussehen: 

 
Die NTP Server (Screenshot) befinden sich im Internet (Zeitserver in Braunschweig). Falls das Telefon nicht 
mit dem Internet kommunizieren kann hier bitte Zeitserver aus dem Netzwerk eintragen. 
Alternativ lassen sich die Einstellungen über ein CFG File laden: 

system/ntp/date_display_format=EUROPEAN 

system/ntp/enabled=1 

system/ntp/gmt_offset=+01:00 

system/ntp/primary_server_address=ptbtime1.ptb.de 

system/ntp/secondary_server_address=ptbtime2.ptb.de 

system/ntp/sync_time/days=0 

system/ntp/sync_time/hours=12 

system/ntp/time_display_format=24HOUR 

system/daylight_saving/activate=ENABLE 

system/daylight_saving/end_date/day=1 

system/daylight_saving/end_date/day_of_week=SUNDAY 

system/daylight_saving/end_date/hour=3 

system/daylight_saving/end_date/minute=0 

system/daylight_saving/end_date/month=10 

system/daylight_saving/end_date/week=5 

system/daylight_saving/mode=DAYOFWEEK 

system/daylight_saving/offset=60 

system/daylight_saving/start_date/day=1 

system/daylight_saving/start_date/day_of_week=SUNDAY 
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system/daylight_saving/start_date/hour=2 

system/daylight_saving/start_date/minute=0 

system/daylight_saving/start_date/month=3 

system/daylight_saving/start_date/week=5  

 

1.7 Helligkeit des Displays (405, 420, 430, 440 HD) 

Bei diesen Telefonen kann die Helligkeit über das Telefon eingestellt werden. Zusätzlich lässt sich die 
Leuchtdauer nach einer Aktion wie folgt einstellen: 

• Immer an 

• Ausschalten nach 10 bis 60 Sekunden in Schritten zu 10 Sekunden 

1.8 Helligkeit des Displays 450 HD / HRS 

Bei diesen Telefonen lässt sich das Display nicht vollständig ausschalten. Möglich ist folgendes: 

• Dimmen nach Zeit (Dimmer Mode) 

• Dimmen nach Zeit (Nacht Modus) 

Die Helligkeit lässt sich in Stufen auf High, Medium und Low einstellen. 

1.9 Kunden Spezifische Klingeltöne 

Klingeltöne lassen sich individuell erzeugen und in das Telefon laden: 

• Zunächst eine Datei mit dem neuen Klingelton erzeugen 

o Format: WAV (A-/Mu-Law) 

o Sample Rate: 8-KHz and 8-Bit oder PCM 16-Khz Sample and 16-Bit Audio Sample Size 

(Intel encoding) 

• Dann mittels des WEB Interfaces in das Telefon laden 

 
 

1.10 Automatische Wahl (Röcheln) konfigurieren 

Über das WEB Interface kann die Funktion aktiviert werden. 

 
• Activate: Aktivieren bzw. Deaktivieren der Funktion 

• Timeout: Zeitspanne nachdem die Wahl ausgelöst wird nachdem die Leistung belegt wurde (Hörer 

abheben) 

• Destination Phone Number: Zielrufnummer im korrekten Format (E.164) bis 32 Zeichen lang 

Die Funktion lässt sich auch über das CFG File aktivieren: 
voip/dialing/auto_dialing/destination=0 

voip/dialing/auto_dialing/enabled=0 

voip/dialing/auto_dialing/timeout=15 
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1.11 Wählpausen einfügen (Nachwahl mittels DTMF) 

Die Funktion lässt sich nutzen, wenn in der Rufnummer ein „p“ oder „P“ eingefügt wird. Die entsprechenden 
Timer werden über das CFG File konfiguriert: 

 
voip/services/pause_dialing/digit_duration=100 

voip/services/pause_dialing/digit_gap=300 

voip/services/pause_dialing/pause_duration=2 

 

1.12 Konfiguration der Transfer Taste und Verhalten des Transfers 

Die Funktionalität der Taste kann über das CFG File beeinflusst werden: 

 
voip/signalling/sip/hk_blind_transfer/enabled=1 

 

 
system/semi_attended/enable=0 

 
Blind-Transfer (Übergeben ohne Melden) lässt sich deaktivieren: 

 
voip/signalling/sip/sk_blind_transfer/enable=1 
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1.13 Konfiguration Busy on Busy (Besetzt) 

 

 
 

1.14 Konfiguration TLS Einstellungen 

Über das CFG File lassen sich die Einstellungen ändern.  
voip/signalling/sip/tls_method 

voip/signalling/sip/tls_disable 

 
und 

voip/signalling/sipe/tls_method 

voip/signalling/sipe/tls_disable 

 
Die möglichen Optionen sind die folgenden, jeweils durch ein Leerzeichen voneinander getrennt: 

• TLS_METHOD:  
SSL_2 SSL_3 SSL_2_3 TLS_1 TLS_1_1 TLS_1_2  
Default= SSL_2 SSL_3 

• TLS_DISABLE 
SSL_2 SSL_3 SSL_2_3 TLS_1 TLS_1_1 TLS_1_2 
Default= SSL_2 SSL_3 

 

  
 

1.15 Änderung der Mikrofon-Lautstärke (mittels WEB Oberfläche) 

Zusätzlich zu den möglichen Einstellungen über die WEB Oberfläche oder die Telefon Oberfläche lassen sich 
die Einstellungen mittels Browser on-the-fly ändern. Dazu wie folgt vorgehen: 

• Mittels Browser am Telefon anmelden 

• Dann die URI wie folgt ändern:  

Von: http://xxx.xxx.xxx.xxx/mainform.cgi?go=mainframe.htm nach  

http:// xxx.xxx.xxx.xxx /mainform.cgi?go=gain_settings.htm 
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• Jetzt lassen sich Parameter im Gespräch ändern 

 

Vorsicht: Zu hohe Pegel können negative Effekte mit sich bringen (z.B. Echos). 
 
Nachfolgend einige positiv genutzte Einstellungen: 

voip/audio/gain/NB/handsfree_analog_input_gain = PLUS42DB (default) 
voip/audio/gain/NB/handsfree_digital_input_gain = 13DB (raised their 440HD default value in 5dB) 
voip/audio/gain/WB/handsfree_analog_input_gain = PLUS42DB (default) 
voip/audio/gain/WB/handsfree_digital_input_gain = 13DB (raised their 440HD default value in 5dB) 

 

1.16 Booten des Telefons beschleunigen 

Insbesondere wenn die Telefone in kleinen Mengen oder nur zu Testzwecken ohne IP Phone Manager im 
Netzwerk eingesetzt werden, lässt sich der Bootvorgang beschleunigen.  
Hinweis: Stellen Sie den Urzustand stufenweise wieder her, wenn Probleme auftreten oder Restriktionen im 
Netzwerk bestehen. 
Die Einstellungen nehmen Sie am besten über einen WEB Browser oder das CFG File vor. 

o Network Settings 

 
o Automatic Update 

  
o DHCP 

Aktiviert lassen. Eine feste IP nur dann einstellen, wenn DHCP nicht funktioniert. 
 
Hier die Einstellungen mittels CFG File: 

network/lan_type=DHCP 

provisioning/method=DISABLE 

network/lan/dhcp/ntp/gmt_offset/enabled=0 

network/lan/vlan/mode=DISABLE 

 

1.17 Sign Out über die Telefon Oberfläche (Button) verhindern 

Wenn Telefone im halb-öffentlichen oder öffentlichen Bereich stehen und mit einem nicht 

persönlichen Account konfiguriert sind, können User den Sign-Out Button nutzen um das Telefon 

abzumelden. Dies lässt sich verhindern: 

lync/userSetting/prevent_user_sign_out=0 (default) 

lync/userSetting/prevent_user_sign_out=1 (Softkey wird am Telefon nicht angezeigt) 
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1.18 Security - HTTP Zugang verhindern (nur HTTPS) 

Im Standard kann das Telefon mittels HTTP und HTTPS angesprochen werden. Um dies zu 
verhindern, kann http mittels CLI oder template deaktiviert werden: 
 
security/web/https_only=1 (http deaktiviert) 

security/web/https_only=0 (default) 
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2 MICROSOFT UC SPEZIFISCHE EINSTELLUNGEN 

 

2.1 BToE Einstellungen – Pairing Mode 

Seit der Version 3.0.1 der Telefone lassen sich die Telefone scheinbar nicht mehr mit dem BToE PC Client 
paaren. Dies liegt an einer Microsoft Vorgabe, mit der nur noch das automatische paaren unterstützt wird 
(PC ist am LAN Port des Telefons eingesteckt). 
Das Verhalten lässt sich nur noch über ein CFG File ändern: 

lync/BToE/pairing_mode=BOTH 

 
Nach der Änderung ist der Menü Eintrag „BToE“ wieder sichtbar bzw. aktiv. 
 

2.2 BToE Einstellungen – Pairing via unterschiedliche Subnetze 

BToE ist über unterschiedliche IP Subnetze hinweg möglich, wenn dies am Telefon aktiviert wurde. 

• CheckNetwork=0 = möglich (Check wird nicht durchgeführt 

• CheckNetwork=1 = nicht möglich (wird überprüft) 

Das Verhalten lässt sich nur noch über ein CFG File ändern: 
lync/BToE/CheckNetwork=0 

 

2.3 BToE Installation 

Bevor BToE genutzt werden kann, sind einige Schritte notwendig: 

• Installation des BToE Treibers auf dem PC dem später das Telefon zugeordnet wird 

(Installations-Datei auf den PC kopieren und Installation starten, den Anweisungen am Bildschirm 

folgen) 

o Nach der Installation erscheint das AudioCodes Symbol auf der Taskbar von Windows 

o  
o Mittels Mausklick rechts lassen sich die Optionen aufrufen 

 
 

• Jetzt müssen PC und Telefon gepaart werden 

o Automatisch, wenn der PC (LAN) am Telefon eingesteckt ist (Standard Variante, von 

Microsoft empfohlen) 

o Manuell, wenn PC und Telefon an verschiedenen LAN Ports benutzt werden 

Das Manuelle Pairing funktioniert wie folgt: 
o Am Telefon nacheinander die Tasten „Menu“ und „BToE“ drücken (am 450 HD die 

Schaltfläche BToE) 

o Es erscheint ein 8-stelliger Code 
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o Am PC das Menü des BToE Client öffnen und „Manual Pairing Code“ auswählen 

o Den Code hier eingeben, der am Telefon (s. oben) erzeugt wurde 

o Wenn fertig am PC Client und am Telefon „mit „OK“ bestätigen 

o PC und Telefon sind jetzt gepaart (Icon in der Taskbar ist farbig – nicht ausgegraut) 

o Bild: Menü nach erfolgreichem Pairing 

 
• Im Letzten Schritt noch den Lync / Skype for Business Client starten. Nach einer Weile erscheint das 

folgende Fenster automatisch. Geben Sie hier noch das das Microsoft Passwort an und bestätigen Sie 

mit „OK“. PC Client und Telefon sind jetzt verbunden, das Telefon hat sich an Lync / S4B registriert. 

 
• Das Telefon fordert nach erfolgreicher Anmeldung einen PIN Code zur Entsperrung des Telefons an. 

Geben Sie den Code 6-stellig an und bestätigen diesen einmal und abschließend mit OK. 

• Jetzt muss dem Lync / S4B Client nur noch das Telefon als Device zugeordnet werden. 

 
Tipps: 

• Am Telefon ist sichtbar, das Telefon und PC gepaart sind. Am oberen Rand des Displays erscheinen 

zwei ineinander verschlungene Ringe. 

 
• Nach der Verbindung erscheint kurzzeitig eine Displaymeldung 

 
• Über das Menü des PC Clients lassen sich einige Aktionen ausführen: 
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• Pairing aufheben (Disconnect) 

• Start des BToE Clients mit Windows oder nicht (Configuration) 

• Verbindung mit dem Telefon über den Browser aufbauen (WEB Konfiguration oder User Access) 

um z.B. komfortabel Tasten zu belegen, Adressbucheinträge zu erzeugen, usw. 

Falls der Menüpunkt ausgegraut ist, das Telefon aber gepaart wurde (Disconnect ist aktiv), ist das 

Telefon vom PC aus nicht erreichbar (Telefon nicht am LAN, nicht eingeschaltet oder nicht erreichbar 

durch IP Routing Fehler oder VLAN Fehler) 

 

2.4 BToE Varianten 

 

Manuelle Kopplung: 

• BToE Treiber auf dem PC installieren (z.B. über Softwareversorgung) 

• BToE starten 

• Am Telefon BToE Taste drücken 

• Angezeigten Code am BToE Client eingeben 

• Fertig – beide Geräte sind jetzt gepaart 

Wenn der S4B / Lync Client gestartet wird, erkennt der Treiber das Telefon und fordert beim ersten Mal das 
Windows Passwort automatisch an. Nach der Eingabe ist das Telefon korrekt angemeldet und kann auch 
ohne PC genutzt werden. 

Anwendung nach erfolgreicher Kopplung: 

• Im normalen Betrieb PC und Telefon verhält sich das Telefon wie ein komfortables Audiogerät in 

Verbindung mit dem PC Client. Am Telefon angeschaltete Geräte (Kopfhörer) werden verwendet.  

Die Steuertasten am Telefon können genutzt werden. 

• Ist der PC Client nicht aktiv (nicht gestartet oder anderes Audiogerät) ist das Telefon vollständig 

autark und kann für eingehende und abgehende Anrufe unabhängig vom PC Client genutzt werden. 

  



  Konfigurations-Tipps IP Telefone 

Konfigurations-Tipps  15 2019-03 

2.5 Microsoft Lync / S4B User Sign In 

Die Eingabemethode die Anmeldung kann mittels des CFG Files forciert werden. 
lync/sign_in/method=USER_AND_PASSWORD 

 

• USER_AND: PASWWORD = Anmeldung mit Username und Passwort 

• NUMBER_AND_PIN = Anmeldung mit Rufnummer und PIN Code 

Der folgende Parameter forciert die PIN Code Eingabe: 
lync/sign_in/pin_code_only=0 

 

• 0 = Standard (erlaubt ist User Name oder PIN) 

• 1 = Anmeldung nur mit Rufnummer / PIN Code möglich 

2.6 Microsoft Cloud PBX Anmeldung 

Hier ist zu beachten, dass die Anmeldung immer im UPN (User Principal Name) Format erfolgen muss. Das 
Format muss der E-Mail-Adresse des Users entsprechen, die im AD gelistet ist. 
Beispiel: username@domain.com 

Die Telefone unterstützen zwei Varianten zur Anmeldung an der Cloud: 

• ADAL (Azure AD Authentication Library) based on OAuth 2.0 (RFC 6749). The phone always starts 

with ADAL and if it's unavailable on the server side, the phone moves to OrgID. 

• OrgID (Organizational ID) or LiveID is Microsoft's proprietary connectivity to Cloud services 

Das Sign-In kann über das CFG File konfiguriert werden: 
lync/sign_in/support_adal= 

 

• 0 = Das Telefon verwendet die OrgID Methode 

• 1 = Default – Das Telefon verwendet die ADAL (Azure Active Directory Authentication Libraries) 

Methode, wenn dies fehlschlägt die OrgID Option 

2.7 Exchange UM Anmeldung 

Typischerweise wird die Exchange Anmeldung automatisiert im Hintergrund (Auto-Discover) vorgenommen. 
Falls Auto-Discover nicht ordnungsgemäß funktioniert (falscher oder kein Server wird erkannt), lässt sich die 
URL des Exchange Servers manuell erzeugen (zurzeit nur mittels CLI Interface). 
Es muss ein CFG File erzeugt werden, das folgende Zeilen enthält: 
lync/ews/AutodiscoveryEnable=-1 

lync/ews/ExchangeServerUrl=https://Server-URL.asmx 

 
Nach dem Import das CFG Files wird das Telefon booten und sich neu registrieren. Danach sollten am 
Telefon die Kalender sowie das Voice-Mail-Postfach zur Verfügung stehen. 
Hinweis: Auto-Discover funktioniert gelegentlich nicht, wenn dem Benutzer UM nicht zugewiesen wurde.   
 
Änderung ab V 3.1.xxx 
Default: 

lync/ews/GetEwsAddressMethod=DYNAMIC 
 
Angepasst: 

lync/ews/GetEwsAddressMethod=FROM_CONFIGURATION_ONLY 
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2.8 TLS Verbindungsüberprüfung 

Seit Version 3.1.3.xx wird vom Telefon die Zulässigkeit der Zertifikate (TLS Verbindungen) u.a. in Verbindung 
mit der DHCP Option 43 überprüft. Wenn dies fehlschlägt, startet das Telefon nicht vollständig bzw. SfB 
Anmeldungen sind nicht möglich. 
 
Um das zu verhindern kann ein Schalter via CLI / Template gesetzt werden: 
 

security/SSLCertificateErrorsMode=Ignore 

 

2.9 Zugriff auf den Kalender verhindern 

Mittels Template kann der Zugriff auf den Kalender am Telefon verhindert werden:  
 

lync/calendar/JoinURLenabled=1 

lync/calendar/enabled=1 

lync/calendar/reminder/enabled=1 

 

oder 

 

; lync/calendar/JoinURLenabled=0 

; lync/calendar/enabled=0 

; lync/calendar/reminder/enabled=1 
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3 SIP SPEZIFISCHE EINSTELLUNGEN 

3.1 Telefon mit SIP Firmware an Fritz Box einsetzen (SIP Anwendungsbeispiel) 

Die Einstellungen stammen aus einer SIP Version 2.2.8.61. 
Zur Vorbereitung an der Fritz Box einen neues IP Telefon einrichten (Rufnummer intern, Zuweisung zu 
externen Rufnummern, Benutzername und Passwort). 

• SIP Proxy and Register 

o USE SIP Proxy = Enable 

o Proxy IP Address or Host Name = IP Adresse der Fritz Box im Netz (LAN) 

o Proxy Port: 5060 

o Use SIP Proxy IP and Port for Registration: Enable 

o Use SIP Registrar: Disable 

• Line Settings 

o Line Number = 1 

o Line 1 Activate = Enable 

o Line 1 Display Name = Name, der am Display erscheinen soll 

o Line 1 User ID = Benutzername der auf der Fritz Box konfiguriert wurde (bei älteren Releases 

auch die interne Rufnummer ohne **) 

o Line 1 Authentication User Name = Benutzername der auf der Fritz Box konfiguriert wurde 

(bei älteren Releases auch die interne Rufnummer ohne **) 

o Line 1 Authentication Password = Auf der Fritz Box festgelegtes Passwort 

o Line 1 Mode = Private 

Nicht vergessen: Sprache festlegen (German) sowie Töne (Germany). Funktionstasten und Programmierbare 
Keys lassen sich jetzt je nach Modell einrichten. Wenn alles konfiguriert ist, am besten booten. 
Hinweis: Wenn das Fritz Box Passwort falsch angegeben wurde unbedingt mit dem nächsten Versuch warten 
(Fritz Box verhindert mehrere Falscheingaben in kurzer Zeit). 
Zur Beschleunigung des Bootvorgangs noch VLAN Erkennung und Erkennung des Provisionierungsservers 

abschalten. 

3.2 Telefon mit SIP Firmware an Mediant xxxx SBC (SIP Anwendungsbeispiel) 

Die Einstellungen stammen aus einer SIP Version 2.2.8.61. 
Zur Vorbereitung an einem beliebigen AudioCodes SBC (oder E-SBC) mit Registrar einen Routingeintrag 
erstellen um die Registrierung des Telefons zu erlauben. Zusätzlich natürlich Einträge für Call Routing und 
Normalisierung erstellen.  
Quick Setup 

 
Hinweis: Das Telefon kann mit mehreren Rufnummern am selben SBC (Registrar) angemeldet werden 
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3.3 SRTP Einstellungen (SIP Firmware) 

Je nach Version können die SRTP Einstellungen im Default unterschiedlich konfiguriert sein. Die Einstellunge 

lassen sich wie folgt überprüfen bzw. ändern: 

voip/media/srtp/enabled=1 

voip/media/srtp/mode=SupportEncryption 

oder 

voip/media/srtp/enabled=0 

voip/media/srtp/mode=DoNotSupportEncryption 
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4 NETZWERKANBINDUNG / EINSTELLUNGEN 

4.1 DHCP Einstellungen 

Für Skype for Business IP Telefone muss die DHCP Umgebung im Kundennetzwerk vorbereitet werden. Ein 
Teil ist die Konfiguration der DHCP Server im Netzwerk. 

 

DHCP-Option 43 

Option 43 beinhaltet die folgenden 5 Sub-Optionen, die konfiguriert sein müssen: 

 
Details finden sich u.a. auch unter: http://technet.microsoft.com/en-us/library/gg398088(v=ocs.14).aspx 

Zusätzlich lässt sich die VLAN Suche mit Hilfe der Sub-Option 10 konfigurieren: 

 
Details finden sich u.a. auch unter: http://technet.microsoft.com/en-us/library/gg398088(v=ocs.14).aspx 

DHCP-Option 120 

Option 120 spezifiziert den vollständigen Domain Namen des Skype for Business Servers. Die Instanz ist 
notwendig zur Auffindung des „certification authority (CA) pool Registrar“. 

 

DHCP-Option 42 

Option 42 spezifiziert die Server im Netzwerk, die die korrekte Uhrzeit liefern. 
 

 

DHCP Scope Optionen 

Insbesondere wenn andere IP Telefone im Netzwerk eingesetzt werden ist es sinnvoll DHCP Scope Optionen 
zu konfigurieren. 
Das folgende Beispiel verdeutlicht die Konfiguration für das dargestellt IP V4 Netzwerk: 

http://technet.microsoft.com/en-us/library/gg398088(v=ocs.14).aspx
http://technet.microsoft.com/en-us/library/gg398088(v=ocs.14).aspx
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Definieren Sie nun separate User Klassen für jedes AudioCodes Telefon Modell, das im Netzwerk eingesetzt 
wird. 

Definition einer neuen 
User Klasse 

  
 

 „Add“ 
 
Im Dialog hinzufügen: 

• Display Name 

• Beschreibung 

• User Class Phone Type 
(siehe Tabelle) 
wird gesendet via Option 77 

 
 

Grafik: Konfigurierte User 
Klassen 

 
 
Tabelle: Einträge per Telefon-Variante: 
 

Display Name Description ASCII 

405 AudioCodes 405 IP Phone 405 

405HD AudioCodes 405HD IP Phone 405HD 

420HD AudioCodes 420HD IP Phone 420HD 

430HD AudioCodes 430HD IP Phone 430HD 

440HD AudioCodes 440HD IP Phone 440HD 

450HD AudioCodes 450HD IP Phone 450HD 
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DHCP-Option 160 

 
 
Es muss eine „Predefined Option“ angelegt werden. Dazu wie folgt vorgehen: 

• IP v4 Version auswählen 

• Set Predefined Options … selektieren dann DHCP Standard Options auswählen und Add auswählen 

  
• Dann die AudioCodes 160 Option hinzufügen: 

 
• Die IP Phone Manager Adresse unter Verwendung von http hinzufügen 

(Beispiel: http://<EMS IP address>/firmwarefiles;ipp/dhcpoption160.cfg)  
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Falls VLAN`s eingesetzt werden, müssen die IP Telefone noch einem oder mehreren VLAN`s hinzugefügt 
werden (Scope). 

 
 

Wenn der Server 2012 oder höher hat, helfen diese Powershell Befehle: 
 
# DHCP Option 160 auf IP-Scope-Level für AudioCodes IP-Phones für den Tenant Name "Prod" 
# Mit dem Befehl "Invoke-DhcpServerv4FailoverReplication" werden die Settings auch auf den zweiten DHCP 
Server repliziert. 
# IP-Scope anpassen 
$ScopeId = "10.100.65.0" 
# Dies ist der DHCP-Server, auf welchem der Wert gesetzt wird. 
$DHCPSRV1 = "DHCP-Server1.domain.lan" 
#IP-Phone Manager Adresse 
$IPPM = "10.0.77.18" 
# Tenant Name 
$Tenant = "Prod" 
# Option 160 Value 
$Option160 = 'http://'+$IPPM+'/firmwarefiles;ipp/tenant/'+$Tenant 
# Einmalig für Scope 1 
 
Get-DhcpServerv4OptionDefinition -OptionId 160 -ComputerName $DHCPSRV1 
Add-DhcpServerv4OptionDefinition -Name "IPP Provisioning" -Description "IP Phone Provisioning" -OptionId 
160 -Type String -ComputerName $DHCPSRV1 
Add-DhcpServerv4Class -Name 405HD -Description "AudioCodes 405HD" -Data "405HD" -Type User -
ComputerName $DHCPSRV1 
Add-DhcpServerv4Class -Name 420HD -Description "AudioCodes 420HD" -Data "420HD" -Type User -
ComputerName $DHCPSRV1 
Add-DhcpServerv4Class -Name 430HD -Description "AudioCodes 430HD" -Data "430HD" -Type User -
ComputerName $DHCPSRV1 
Add-DhcpServerv4Class -Name 440HD -Description "AudioCodes 440HD" -Data "440HD" -Type User -
ComputerName $DHCPSRV1 
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Add-DhcpServerv4Class -Name 450HD -Description "AudioCodes 450HD" -Data "450HD" -Type User -
ComputerName $DHCPSRV1 
Add-DhcpServerv4Policy -Name "AudioCodes Provisioning" -Condition OR -UserClass 
EQ,405HD,420HD,430HD,440HD,450HD -Description "AudioCodes Provisioning" -ScopeId $ScopeId -
ComputerName $DHCPSRV1 
Set-DhcpServerv4OptionValue -OptionId 160 -PolicyName "AudioCodes Provisioning" -Value $Option160 -
ScopeId $ScopeId -ComputerName $DHCPSRV1 
 
# Weitere Scopes 
 
$ScopeId = "10.100.xx.0" 
$DHCPSRV1 = "DHCP-Server1.domain.lan" 
$Tenant = "Tenant1" 
#IP-Phone Manager Adresse 
$IPPM = "10.0.77.18" 
 
$Option160 = 'http://'+$IPPM+'/firmwarefiles;ipp/tenant/'+$Tenant 
 
Add-DhcpServerv4Policy -Name "AudioCodes Provisioning" -Condition OR -UserClass 
EQ,405HD,420HD,430HD,440HD,450HD -Description "AudioCodes Provisioning" -ScopeId $ScopeId -
ComputerName $DHCPSRV1 
Set-DhcpServerv4OptionValue -OptionId 160 -PolicyName "AudioCodes Provisioning" -Value $Option160 -
ScopeId $ScopeId -ComputerName $DHCPSRV1 
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5 MANAGEMENT VIA IP PHONE MANAGER EXPRESS 

5.1 Installation auf Server oder PC mit bestehendem IIS Server 

Bei der Installation des IP Phone Manager Express V 7.4 werden nicht alle Einstellungen auf dem Ziel-PC 
korrekt durchgeführt. Nach der Installation, die scheinbar vollständig durchgeführt wurde lässt sich der 
Manager mittels URL (http://IP_Addresse/ipp) nicht öffnen (es erscheinen am WEB Browser 
Fehlermeldungen oder die Site ist nicht erreichbar. 
Um das Problem zu beheben, müssen eine Reihe von Einstellungen am IIS manuell vorgenommen werden: 
1. Internet Information Services (IIS) Manager starten  

  
 
2. Überprüfen, ob der virtuelle Server für den IPP Manager erzeugt wurde – wahrscheinlich fehlt der Eintrag.  
Jetzt auf Sites klicken und einen virtuellen Server hinzufügen (IPP). Im folgenden Dialog die korrekten Werte 
angeben: 

• Site Name= IPP 

• Application Pool = ASP.Net v4.0 Classic (wichtig, bei Angabe eines anderen erscheinen später 

Fehlermeldungen) 

• Physical Path = c:\audiocodes\express\WebAdmin (Standardpfad, der während der Installation 

erzeugt wird) 

 
• Die Bindings sollten wie folgt aussehen: 

 

3. Verzeichnis überprüfen – wenn alles korrekt installiert wurde sollte das so aussehen: 
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4. Virtuelle Verzeichnisse überprüfen 
Auf IPP klicken und dann im Bereich Actions „View Virtual Directories“ anklicken. Wahrscheinlich ist die Liste 
leer und es müssen jetzt die folgenden Verzeichnisse hinzugefügt werden. Bitte unbedingt die Namen 
(Virtual Path) übernehmen, da die Telefone später genau diese Verzeichnisse suchen. 

 
5. Unter Start Page / Server die Standard Dokumente überprüfen – sollte wie folgt aussehen: 
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6. ISAPI und CGI Restriktionen überprüfen – unter Umständen müssen hier einige auf Erlaubt gesetzt werden 

 
7. Danach den virtuellen Server neu starten (aus der Oberfläche des Managers heraus) 
Jetzt sollten die Dienste funktionieren und die Oberfläche des IP Phone Managers erscheinen (Login): 

 
Nach der Anmeldung (Admin, Admin) erscheint das Dashboard des Servers. 

 
Falls die IP Telefone sich nicht registrieren, kann das folgende Ursachen haben: 

• DHCP Option 160 wurde nicht korrekt auf dem DHCP Server konfiguriert 

• Am Telefon wurde „Auto-Provisioning“ deaktiviert – sollte etwa wie folgt aussehen: 

 
• Am Server wurden die virtuellen Verzeichnisse nicht korrekt gesetzt 

• Die IP Adresse des IPP Servers ist fehlerhaft – oder die Verzeichnisangaben 

 
Die dargestellte Konfiguration wurde auf folgendem System aufgebaut: 

• Hardware: Mediant 1000B mit OSN4 Modul 

• Windows Server Version: Windows 2008 
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• IP Phone Manager V 7.4 (Dezember 2018) 

5.2 Implementierung von AudioCodes Telefonen ohne DHCP 160 Option 

Falls die DHCP Option 160 im Netz des Kunden nicht realisiert werden kann, z.B. in Test Szenarien kann die 
Funktion des IPP Phone Managers ohne „Zero-Touch“ genutzt werden. 
Im Prinzip läuft die Installation dann wie folgt: 

• Nach der Installation des IP Phone Managers wird ein CFG File erzeugt, das den folgenden Inhalt 

haben muss (IP Adresse des Servers entsprechend korrigieren): 
ems_server/provisioning/url=http://192.168.90.98:80/ipprest/lync_auto_prov.php 
 

• Dieses File in die IP Phones importieren, das Ergebnis entspricht der Übergabe mittels der Option 

160 über DHCP 

• Nach einem Telefon Restart sollten die Telefone jetzt am Phone Manager auftauchen und können 

zugeordnet werden. 
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6 TEAMS TELEFONE 

6.1 Generelles 

6.1.1 Umschalten zwischen Team Modus und SfB Modus 

Aktuell liefert AudioCodes das IP Telefon C450HD in Verbindung mit Microsoft Teams Umgebungen aus.   

 

Die entsprechende Firmware vorausgesetzt kann das Telefon in zwei Betriebsmodi eingesetzt werden: 

• Native Teams Telefon 

Das Telefon bootet mit einer Android Version (7.x) und startet die „Microsoft Teams App) 

• Skype for Business (Lync) Telefon 

das Telefon bootet mit einer Linux Version und startet die SfB Oberfläche. In diesem Modus ist das 

Telefon wie üblich mittels Browser ansprechbar und kann an einen IP Phone Manager angebunden 

werden. 

Die Betriebsart kann direkt über das Telefon geändert werden (Telefon bootet danach neu): 

• Telefon ist im Teams Modus 

- Menü Taste 

- Verwaltung (Login erforderlich) 

- Debug auswählen 

- Switch to Skype auswählen (Bestätigen mit OK) 

- Telefon bootet 

• Telefon ist im SfB Modus 

- Menü Taste 

- Verwaltung (Passwort erforderlich) 

- 6 Switch to Android auswählen 

- Telefon bootet 

Vorher verwendete Benutzereinstellungen (Accounts) bleiben bestehen, das Telefon meldet sich mit dem 

zuletzt benutzten Account wieder an. 
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6.1.2 Zurücksetzen auf Factory Defaults 

Das Telefon kann wie folgt zurückgesetzt werden: 
 

• Per Bedieneroberfläche (Teams) 
 

In den Administratormodus wechseln. Danach „Debug“ auswählen und dort „Factory Defaults“ 
auswählen. Nach einer Sicherheitsabfrage bootet das Telefon mit Standardwerten. 
 

• Per Hardwaretaste 
 
Bei laufendem Teams die Taste „Hold“ etwa 15 Sekunden gedrückt halten. Das Telefon zeigt eine 
Meldung am Display und bootet danach mit Standard Einstellungen (Sprache muss neu eingestellt 
werden). 

 

6.2 Telefon Upgrade 

6.2.1 Erforderliche Tools 

Um das Telefon verwalten zu können werden die folgenden Tools benötigt: 

• Browser, wenn das Telefon im SfB Modus ist 

• IPP Manager, wenn das Telefon im SfB Modus ist 

• „Minimal ADB and Fastboot“ Tool zum Update / Upgrade des Telefons 

6.2.2 ADB and Fastboot Tool 

Das Tool kann in einer aktuellen Version hier heruntergeladen werden: https://androidmtk.com/download-

minimal-adb-and-fastboot-tool  

Nach dem herunterladen kann das Tool unter Windows installiert werden (es wird ein Verzeichnis angelegt 

und ein Start-Menü Eintrag erzeugt). 

6.2.3 Telefon Android Update 

Das Telefon muss sich am LAN befinden und gestartet sein. Zunächst die folgenden Schritte ausführen: 

• Menü Taste 

• Admin auswählen und Passwort eingeben (1111 bzw. 1234 bei neueren Versionen) 

• X Knopf drücken (gehe zurück) 

• Ethernet auswählen 

• IP Adresse wird angezeigt 

Die folgenden Schritte werden mit dem PC ausgeführt: 

„Minimal ADB and Fastboot “starten. Aus der Shell heraus nun die folgenden Aktionen ausführen: 

• adb disconnect 

• adb connect <IP Addresse des Telefons> 

• adb root 

• adb connect <IP Adresse des telefons> 

https://androidmtk.com/download-minimal-adb-and-fastboot-tool
https://androidmtk.com/download-minimal-adb-and-fastboot-tool
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• adb push C450HD_TEAMS_0.23.zip /data/ota_package/update_image.zip 

(ZIP file befindet sic him Programmordner des Tools) 

• adb shell local_update.sh 

(Das Telefon installiert das Update und bootet danach) 

6.2.4 Update einer Version bis V 0.129 auf höhere Versionen 

Bei einem solchen Update unbedingt wie folgt verfahren: 

• Telefon auf die Version 0.129 upgraden 

• Danach zu Skype for Business wechseln (mit Admin anmelden, dann zu „Debug“ wechseln 

und Wechseln zu SfB auswählen 

• Das Telefon bootet nun mit SfB 

• Per Browser auf das Telefon zugreifen und die Firmware für SfB 3.2.0.1000 installieren 

• Danach am Telefon anmelden und über die Oberfläche wieder auf Teams zurückschalten 

(Administrator Anmeldung) 

• Nachdem das Telefon wieder mit Teams gestartet über die Oberfläche (Administrator) auf 

Werkseinstellungen zurücksetzen 

Danach können Sie auf höhere Versionen (z.B. 0.171; 0.187 oder 0.190) updaten bzw. sich am Telefon 

anmelden. 

6.2.5 Telefon Application Update 

Das Telefon muss sich am LAN befinden und gestartet sein. Zunächst die folgenden Schritte ausführen: 

• Menü Taste 

• Admin auswählen und Passwort eingeben (1111) 

• X Knopf drücken (gehe zurück) 

• Ethernet auswählen 

• IP Adresse wird angezeigt 

Die folgenden Schritte werden mit dem PC ausgeführt: 

„Minimal ADB and Fastboot “starten. Aus der Shell heraus nun die folgenden Aktionen ausführen: 

• adb disconnect 

• adb connect <IP Addresse des Telefons> 

• adb install -r MicrosoftWindowsIntune.apk 

• adb install -r MicrosoftTeams.apk 
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7 UPDATE INFORMATIONEN 

7.1 Aktuelle Versionen 

Telefon / Anwendung Aktuelle Version Beta Version aktuell Hinweise 

405HD UC UC405HD_3.1.3.144.15.img  Ein 405 kann nur nach 405HD 
hochgerüstet werden, wenn 
vorher die folgende Version 
installiert wurde: 
UC405_3.0.0.575.42_Trans.img 

420 HD UC UC420HD_3.0.1.372.img  Version 3.1.x.xxx nicht verfügbar 

430 HD UC UC430HD_3.1.3.144.15.img   

440 HD UC UC440HD_3.1.3.144.15.img   

445 HD UC UC445HD_3.1.3.144.15.img   

450 HD UC UC450HD_3.1.3.144.15.img   

HRS UC alle Varianten HRS_3.1.3.144.15.img   

405 SIP 405_2.2.16.92.img n/a  

405 HD SIP 405HD_2.2.16.92.img n/a  

420 HD SIP 420HD_2.2.16.92.img 2.2.16.142 Genesys Releases beachten 

430 HD SIP 430HD_2.2.16.92.img n/a  

440 HD SIP 440HD_2.2.16.92.img n/a  

IP Phone Manager Express V 7.4   

OVOC (IPP Manager) V 7.4   

BToE Client V 2.1.18  Windows Client ab Windows 7 

C450HD (Teams Telefon) C450HD_TEAMS_0.190.zip 
UCC450HD_3.2.0.1000.img 

 Android / Phone SW 
minimal erforderlich zum 
Umschalten SfB zu Teams 

Minimal ADB & Fastboot V 1.4.3  Update via Internet 

 

8 ALLGEMEINE DATEN 

8.1 Stromversorgung 

PoE Klassen 
 

Telefon  PoE Klasse 

405/405HD 1 

420HD 10/100 1 

420HD GBE 2 

430HD 2 

440HD 2 

450HD 3 
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8.2 IP Telefon IP 405 

Das IP Telefon gibt es in den Varianten 405 und 405HD. 405 Telefone lassen sich nicht auf eine andere 

Version updaten. Solche Telefone lassen sich identifizieren: 

• Verbinden Sie sich mittels Browser auf das Telefon 

• Melden Sie sich an 

• Danach meldet sich das Telefon als 

o 405 – in dem Fall müssen Sie einen Zwischenschritt vornehmen um ein Update 

durchzuführen 

o 405HD – in dem Fall sollte es keine Probleme mit Updates geben 

Es handelt sich um ein Telefon vom Typ 405 

• Verbinden Sie sich mittels Browser auf das Telefon 

• Melden Sie sich an 

• Starten Sie ein Update des Telefons auf die Version 3.0.0 mittels des Files 

UC405_3.0.0.575.42_Trans.img 

• Warten Sie ab, bis das Update auf die Trans-Version durchgeführt wurde und das Telefon einmal 

gebootet hat 

• Melden Sie sich am Telefon erneut an, es sollte sich jetzt als 405HD melden 

• Sie können jetzt auf die gewünschte Version hochrüsten 

Hinweis: Für das 405 steht eine besondere SIP Variante mit dem aktuellen Release zur Verfügung. 
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9 MANUALS UND ZUSÄTZLICHE INFORMATIONEN 

 
LTRT-09945 400HD Series IP Phone for Microsoft Skype for 
Business Administrator's Manual Ver. 3.1.0.pdf 

Generelle Beschreibung für den Administrator, enthält u.a. 
Details zum CFG File und DHCP Netzwerk Konfiguration. 

LTRT-08345 400HD Series IP Phones for Microsoft Skype for 
Business Release Notes Ver. 3.1.0.pdf 

Anmerkungen zum aktuellen Release und teilweise den 
Vorgänger Releases der Telefone. 

LTRT-12023 405 IP Phone Quick Guide - GERMAN.pdf 
LTRT-11836 420HD IP Phone Quick Guide - GERMAN.pdf 
LTRT-11875 440HD IP Phone Quick Guide - GERMAN.pdf 
LTRT-12821 450HD IP Phone for Microsoft Skype for Business 
Quick Guide - DE.pdf 

Kurzanleitung zu den Telefonen in Deutsch 
 
(gibt es AudioCodes intern auch als Word Dokument) 

LTRT-12048 405HD IP Phone for Microsoft Skype for Business 
User's Manual Ver. 3.1.3.pdf  
LTRT-11901 420HD IP Phone for Microsoft Skype for Business 
User's Manual Ver. 3.0.1.pdf 
LTRT-13221 430HD and 440HD IP Phone for Microsoft Skype for 
Business User's Manual Ver. 3.1.3.pdf  
LTRT-14841 445HD IP Phone for Microsoft Skype for Business 
User's Manual Ver. 3.1.3.pdf 
LTRT-14822 450HD IP Phone for Microsoft Skype for Business 
User's Manual Ver. 3.1.3.pdf 

Bedienungsanleitungen der Telefone (nur in Englisch) 
 

LTRT-11322 400HD Series IP Phones for Microsoft Lync BToE 
Configuration Note.pdf 

Installation und Bedienung BToE Client bzw. Telefon 

LTRT-11360 400HD Series IP Phones Call Recording 
Configuration Note.pdf 

Installation und Bedienung, wenn Tasten für 
Sprachaufzeichnung benötigt werden  

 
Hinweis: Die Dokumentationen können über das AudioCodes Portal heruntergeladen werden. Alternativ über das folgende Share: 

https://1drv.ms/f/s!ArHOfbtu5jOmrUIV11MyB_y20-N7 

 

  

https://1drv.ms/f/s!ArHOfbtu5jOmrUIV11MyB_y20-N7
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10 KONFIGURATIONSBEISPIELE 

10.1 Büro- und Home-Arbeitsplätze 

 

 
 

10.2 Konferenzräume und Besprechungsräume 
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10.3 Arbeitsplätze für die Telefonvermittlung 

 
 

10.4 Chef- und Sekretär Gruppen 

 

 
 
 

 


